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Ubersicht

Aspekte, die im Rahmen der Durchfuhrung des Lehrprojektes von besonderer Bedeutung sind:

m Risikomanagement
m Architektur

® Qualitatssicherung
® Build-Prozess



1. Risikomanagement



Kategorien von Risiken (hier)

Projektrisiken:

Produktrisiken:

Risiken, die den Projektfortschritt/-plan betreffen.

Beispiele:

m Ausfall von Personal

m Ausfall der Server(-infrastruktur)/des GIT Server

LI

Risiken, die die Qualitat/Performance des Produktes betreffen.

Beispiele:

® Anforderungen sind unvollstandig, nicht-richtig erfasst oder dndern sich
m Spezifikation verzogert

m Eingesetzte Bibliotheken, Frameworks, etc. entsprechen nicht den
Erwartungen



Risikomanagementplan

Erstellen Sie fur Ihr Projekt ein Risikomanagementplan. d. h. betrachten Sie nur solche, die im Rah-
men Ihres Projekts tatsachlich auftreten kdnnen.

m [dentifizieren und bewerten Sie mogliche Risiken
® Beschreiben Sie fur Risiken, die eine hohe Eintrittswahrscheinlichkeit haben, wie sie diesen Risiken
begegnen; d. h. wie Ihre Strategie aussieht.



2. Architektur



Architektur und nicht-funktionale Anforderungen

® Dokumentieren Sie die grundlegende Architektur Ihrer Anwendung.

® Bedenken Sie auch die nicht-funktionalen Eigenschaften, die von der Architektur mit- bzw. maR-
geblich beeinflusst werden:

m Reaktionsgeschwindigkeit (25 responsiveness): Gibt es die Resultate in der erwarteten Zeit?

m Zuverlassigkeit (55 reliability): Verhalt es sich wie erwartet?

m Verfugbarkeit (25 availability): Ist das System verfligbar, wenn es gebraucht wird?

m Sicherheit (25 security): Wie werden Nutzer identifiziert? Wo werden welche Daten wie gespeichert?

® Benutzerfreundlichkeit (25 usability)

® Wartbarkeit (2 maintainability): Beheben von Fehlern/welche (Arten von) Erweiterungen sind vorgesehen?
m Resilienz (%5 resilience): Verhalten bei Teilausfall?



Beispielhafte Fragestellungen, die

eine Anwendung als solches Betreffen

Nicht-funktionale Anforderungen

m Sicherheitskonzept (Welche Angriffe sind moglich? Welche Sicherheit (vor wem) wollen wir garan-
tieren? ...)

m Datenkonzept (Lange von Nachrichten? Bilder? Videos? ... Eventual Consistency?)

m Datenschutzkonzept (Wo werden die Nachrichten gespeichert? Wer darf die Nachrichten einse-
hen? Umgang mit illegalen Inhalten?)
L

+ Bemerkung

Einige Fragen kdnnen rein rechtlicher Natur sein. Andere haben jedoch konkrete Auswirkungen
auf die Entwicklung oder den Betrieb.




3. Qualitatssicherung



Effekte Mangelnder Qualitatssicherung[1]

Auf Tausenden von Windows-Rechnern weltweit ist der Bluescreen of Death zu sehen. Neben Pri-

vatpersonen und Firmen sind auch Banken, Krankenhauser und Flughafen betroffen. Es entsteht
ein Milliardenschaden. [...]

—Juli 2024 - Das Crowdstrike Desaster

Wo fehlten die Qualitatsmalinahmen (mind./vermutlich)?

® passende QS MaBBnahmen fehlten (vermutlich) bei der Entwicklung
® passende QS MaBBnahmen fehlten vor dem Rollout

[1] Es handelt sich in diesem Falle eindeutig nicht um einen Cybersecurity Vorfall. Es ist ein Beispiel
fur mangelnde Qualitatssicherung an mehreren Stellen.


https://www.innoq.com/de/podcast/028-das-crowdstrike-desaster/

DurchzufUhrende Qualitatssicherung

® Auswahl von Qualitatszielen

A Achtung!
Es ist Ihre Aufgabe die/das wirklich wichtigste QM Ziel zu identifizieren, und fur dieses eine ent-
sprechende Planung durchzufuhren, die es Thnen ermoglicht das Ziel im Rahmen des Projektes
aus zu erreichen. Bedenken Sie die Projektdauer und Ihre Moglichkeiten.

® Qualitatsmalinahmen leben (und dokumentieren)

® Beleg und Prasentation der durchgefuhrten QualitatsmaRnahmen



Beschreibung eines Qualitatsziels

Projektspezifi-
sche
Motivation

Umfang

Durch
wen/wann?

Wie wird
reagiert?

Qualitatsziel: Sichere Webanwendung

Im Rahmen des Projektes ... wird eine Webanwendung entwickelt, auf die tuber
das Internet zugegriffen wird. Da diese Anwendung ... personenbezogene Daten
verarbeitet und potentiellen Angriffen ausgesetzt ist, ist ein wesentliches Quali-
tatsziel, dass die Anwendung keine Sicherheitsliicken aufweist tiber die Angreifer
Daten anderer Benutzer abgreifen konnen.

Im Rahmen dieses Projektes konnen wir jedoch nur gewahrleisten, dass die Web-
anwendung keine ,Standardlicken“ wie zum Beispiel SQL Injections aufweist.
Um dieses Ziel zu erreichen, setzen wir die folgenden Tools/Prozesse: ... ein.

Dartber hinaus wurde ein Entwickler benannt, der sich mafdgeblich um das The-
ma ,Sicherheit in Webanwendungen“ kimmert und ...

Die automatisierte Analyse des Codes der Webanwendung erfolgt im Rahmen des
regelmafiigen ,Nightly Builds®. Sollte ein Problem gefunden werden, so geht eine
Mail an alle Entwickler und im Rahmen des nédchsten (gruppeninternen) Mee-
tings wird dann ein Entwickler bestimmt, der den Fehler beseitigt.



Qualitatssicherungsdokumentation am Projektende

® Die Abgabe muss belegen, dass die beschriebenen Qualitatsmallnahmen und Prozesse auch
durchgefuhrt wurden.

m Es ist darauf zu achten, dass ...
1. erkenntlich ist, dass der Prozess eingehalten wurde (d. h. wann und wie haufig etwas getan
wurde) und auch, dass
2. die Malinahmen im beschriebenen Umfang durchgefthrt wurden.



(exemplarisch) Qualitatssicherungsdokumentation

- Automatisierte Tests

Wurden als QS MalBnahme automatisierte Tests geplant, so ist die vollstandige Liste der Tests abzu-
geben und es ist zu belegen welche Teile des Codes getestet wurden. Weiterhin ist die Relation der
Tests zu den User Stories zu zeigen.

Dies kann insbesondere dadurch geschehen, dass ein Auszug eines Codeabdeckungstools gezeigt
wird; z. B. aggregiert auf Klassen-/Dateiebene.

Bitte halten Sie die Mdglichkeit vor die Testsuite im Rahmen der Abschlussprasentation zu zeigen.



(exemplarisch) Qualitatssicherungsdokumentation - Benutzerstudie

Die Abgabe soll zeigen wann diese Studie(n) von wem und mit welchen Probanden durchgefuhrt
wurde und wie der genaue Ablauf war.

Wurden den Probanden Aufgaben geben und diese danach gebeten einen Fragebogen auszufullen?
Fand ein (geschlossenes/offenes) Interview statt? Wurden die Probanden nur beobachtet?

Insbesondere ist kurz zu prasentieren, welche Ergebnisse aus der Benutzerstudie abgeleitet wurden
und welche Konsequenzen gezogen wurden.



(exemplarisch) Qualitatssicherungsdokumentation
- Dokumentation des Quellcodes

Ist eine MalBnahme, die versprochen wurde, dass der Code dokumentiert wurde, so ist hier ein Aus-
zug des Codes zu zeigen.

Die gezeigten Dateien sollten reprasentativ fur das Projekt sein. Die gewahlten Dateien mussen wei-
terhin von herausgehobener Bedeutung fur das Projekt sein.

Der restliche Code sollte vorgehalten werden, falls im Rahmen der Prasentation Ruckfragen
kommen.



(exemplarisch) Qualitatssicherungsdokumentation - Code Reviews

Falls die geplante MaBnahme systematische Code Reviews waren, dann ist diesbeztglich die Check-
liste zu zeigen, auf die die Reviewer zu achten hatten.

Weiterhin ist exemplarisch ein Sttck Code zu zeigen, der den Prozess durchlaufen hat.

Der weitere Code ist vorzuhalten, um ggf. im Rahmen der Prasentation die Effektivitat der Mal3nah-
me zu belegen. Sollten nicht alle Teile einem Review unterzogen worden sein, so ist dies im Vorfeld -
ohne Aufforderung - im Rahmen der Prasentation zu erklaren.



4. Build-Prozess



Automation des Build-Prozess

Ziel
Stabile Builds

Um stabile Builds zu erhalten ist es notwendig, dass ...
m die Laufzeitumgebung(en) fest definiert ist
m alle Einstellungen festgelegt sind (insbesondere die Compiler-Einstellungen)
m alle Abhangigkeiten wohl definiert (inkl. Versionsnummer) sind:
® Abhdngigkeiten zum Build-System

® Abhdngigkeiten zu den verwendeten Bibliotheken
m Abhangigkeiten zu den verwendeten Tools



Grundlegend zu automatisierende Tatigkeiten
® Codeabdeckung

® Quellcode Formatierung

= Uberprifung des Stils

® (Lightweight) Bug Detection

® Dokumentationsgenerierung

m Packaging



Automatisierbare Tatigkeiten
Uberprifung auf veraltete Bibliotheken und Werkzeuge

Generierung der Webseite
Veroffentlichung (zum Beispiel in einem Repository, auf einem Webserver, ...) und/oder

Deployment




