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1. RELEVANTE SCHWACHSTELLEN (

Prof. Dr. Michael Eichberg


https://cwe.mitre.org/
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CWE-787: Out-of-bounds Write (Memory
Corruption)




CWE-787: Out-of-bounds Write

Beschreibung: Es werden Daten hinter oder vor den Bereich des Puffers
geschrieben.

Programmiersprachen:
C/C++

Wahrscheinlichkeit des Missbrauchs:
Hoch

Technische Auswirkungen:
Speichermodifikation; DoS: Crash, Beendigung oder Neustart;
Ausfuhren von nicht autorisiertem Code oder Befehlen



CWE-787: Out-of-bounds Write - Beispiel 1

int id_sequence[3];

[ Fogylaes wns Lo cirrcyy, of

id_sequence[0] = 123;
id_sequence[1] = 234;
id_sequence[2] = 345;
id_sequence[3] = 456;



CWE-787: Out-of-bounds Write - Beispiel 2

int returnChunkSize(void %) {
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int main() {

memcpy (destBuf, srcBuf, (returnChunkSize(destBuf)-1));



int returnChunkSize(void *) {
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NC LSCINRLE CUTITEE ST O 10 1CA LERGTIRELLOT
W/

, .

int main() {

memcpy (destBuf, srcBuf, (returnChunkSize(destBuf)-1));



CWE-787: Out-of-bounds Write - Beispiel 3

void (char xuser_supplied_addr){
struct *hp;
in_addr_t xaddr;
char hostname[64];
in_addr_t inet_addr(const char xcp); // funetion oretegrygs

/O U RIT TERUINTILETISUT.COUSET 5 U0 DIAIET e U C T S W T TRRU TEI S0 [T O T/l
GOTIVETSHOTIEERT)

validate_addr_form(user_supplied_addr);

addr = inet_addr(user_supplied_addr);

hp = gethostbyaddr( addr, sizeof(struct ), AF_INET);
strcpy(hostname, hp->h_name);

for



void host lookup(char *user_supplied_addr){
struct *hp;
in_addr_t xaddr;
char hostname[64];
in_addr_t inet_addr(const char *cp); INCLLONROTOLOLYPE
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validate_addr_form(user_supplied_addr);

addr = inet_addr(user_supplied_addr);

hp = gethostbyaddr( addr, sizeof(struct ), AF_INET);
strcpy(hostname, hp->h_name);



CWE-787: Out-of-bounds Write - Beispiel 4

char * (char xuser_supplied_string){
int i, dst_index;
char xdst_buf = (charx)malloc(4xsizeof(char) x MAX_SIZE);
if ( MAX_SIZE <= strlen(user_supplied_string) ) die("string too long");
dst_index = 0;
for ( i = 0; i < strlen(user_supplied_string); i++ ){
if( '&' == user_supplied_stringl[i]l ){

dst_buf[dst_index++] = '&';

dst_buf[dst_index++] = 'a';

dst_buf[dst_index++] = 'm';

dst_buf[dst_index++] = 'p';

dst_buf[dst_index++] = ';"';

}

else if ( '<' == user_supplied_string[i] ){ /& aneods vy Sles 5/ F

else dst_buf[dst_index++] = user_supplied_stringl[i];
¥

return dst_buf;

by



char x (char xuser_supplied_string){
int i, dst_index;
char xdst_buf = (charx)malloc(4*sizeof(char) x MAX_SIZE);
if ( MAX_SIZE <= strlen(user_supplied_string) ) die("string too long");
dst_index = 0;
for ( i =0; i < strlen(user_supplied_string); i++ ){
if( '&' == user_supplied_string[i] ){

dst_buf[dst_index++] = '&';
dst_buf[dst_index++] = 'a';
dst_buf[dst_index++] = 'm';
dst_buf[dst_index++] = 'p';
dst_buf[dst_index++] = ';"';
¥
else if ( '<' == user_supplied_string[i] ){ /s ameoss wo Sleg 5/ F

else dst_buf[dst_index++] = user_supplied_stringl[i];

¥

return dst_buf;

}



CWE-787: Out-of-bounds Write - Beispiel 5

charx (char xstrMessage, int length) {
char xretMessage;
char message[length+1]; // SYYy Ingyr JErineg vy 3
int index; // ESNYOrry e
for (index = 0; index < length; index++) { //
message[index] = strMessage[index]; //
} //
message[index] = '\0'; //
int len = index-1; /7 RGN TTO W IAEES DA tE
while (isspace(messagellen])) { //
message[len] = '\0'; //
len—--; //
b //

retMessage = message;
return retMessage; // rEuen Eeiniusel JEirile)

isspace: If an argument (character) passed to the isspace() function is a white-space character, it
returns non-zero integer. If not, it returns 0.



CWE-787: Out-of-bounds Write - Beispiel 6

int i;
unsigned int numWidgets;
Widget **xWidgetlList;

numWidgets = GetUntrustedSizeValue();
if ((numWidgets == 0) || (numWidgets > MAX_NUM_WIDGETS)) {
ExitError("Incorrect number of widgets requested!");

by

WidgetlList = (Widget **)malloc(numWidgets * sizeof(Widget x*));

printf("wWidgetList ptr=%p\n", WidgetList);
for(i=0; i<numWidgets; i++) {
WidgetList[i] = InitializeWidget();

b

WidgetList [numWidgets] = NULL;
showWidgets(WidgetList);

10



int i;
unsigned int numWidgets;
Widget *xWidgetList;

numWidgets = GetUntrustedSizeValue();

if ((numWidgets == @) || (numWidgets > MAX_NUM_WIDGETS)) {
ExitError("Incorrect number of widgets requested!");

b

WidgetList = (Widget *x)malloc(numWidgets * sizeof(Widget x));
printf("WidgetList ptr=%p\n", WidgetList);
for(i=0; i<numWidgets; i++) {
WidgetList[i] = InitializeWidget();

b

WidgetList [numWidgets] = NULL;
showWidgets(WidgetList);



CWE-787: Out-of-bounds Write - Mogliche
AbhilfemaBnahmen

Verwendung einer sicheren Programmiersprache (Java, ...)
Verwendung von Bibliotheken, die sicherer sind (z.B. strncpy statt strcpy)

Kompilierung mit entsprechenden Flags, die entsprechende Prufung aktivieren
(z.B. =D_FORTIFY_SOURCE=2)

Kompilierung als Position-Independent-Code

Dies I6st nicht das Problem, aber es macht es schwerer eine Schwachstelle
auszunutzen.

Statische Analyse Werkzeuge

Dynamische Analyse Werkzeuge (z.B. Fuzzing, Fault Injection, ...)

11
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CWE-79: Improper Neutralization of Input
During Web Page Generation (Cross-site
Scripting or XSS)
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CWE-79: Improper Neutralization of Input During Web
Page Generation

Kurzbeschreibung:
Nutzereingaben werden nicht oder falsch bereinigt, bevor sie in
die Ausgabe eingeflgt werden, die als Webseite fur andere
Benutzer verwendet wird.

Wahrscheinlichkeit des Missbrauchs:
Hoch

Technische Auswirkungen:
Speichermodifikation; DoS: Crash, Beendigung oder Neustart;
Ausflhren von nicht autorisiertem Code oder Befehlen

Betrifft: Zugriffskontrolle, Vertraulichkeit
Typen: Stored XSS (Typ 2), Reflected XSS (Typ 1), DOM-based XSS (Typ
0)

Durch eine XSS Lucke werden haufig Informationen abgegriffen (z.B. Session Cookies). Allerdings ist es ggf. auch
mdglich, dass der Angreifer die Session des Nutzers Ubernimmt und sich als dieser ausgibt.



Stored XSS (Typ 2)
°sendet

Schadcode
—/

Speichert
Schadcode
und liefert
wieder aus

14



Reflected XSS (Typ 1)

stellt Link 0 o

Vulnerable

mit Schadcode _ klickt auf Link ebse
bereit o mit Schadcode
. o Teile des Links

werden ungefiltert
in die Webseite
Ubernommen

Server

iefert Webseite
mit Schadcode

Reflected XSS ist haufig schwerer auszunutzen, da der Angreifer den Nutzer dazu bringen muss, einen Link zu
klicken, der den Angriffsvektor enthalt. Bei Stored XSS ist dies nicht notwendig, da der Angriffsvektor bereits auf
dem Server gespeichert ist.



Dom-based XSS (Typ 0)

sendet Script
zum Verarbeiten

g von Nutzerinformationen
—
Script baut Schadcode <—

(“Nutzerinformationen”) Ubernimmt

@ in die Webseite ein

Dom-based XSS ist am schwersten Auszunutzen, da der Angreifer den Nutzer dazu bringen muss den Schadcode
in die Informationen einzubringen, die von dem Script verarbeitet werden (z.B. durch das Eingeben in ein
Formular).



CWE-79: XSS - Beispiel 1 - XSS Typ 1 (Php)

# Ruckgabe einer Willkommensnachricht basierend auf dem
# HTTP Get username Parameter
$username = $_GET['username'];

echo '<div class="header'"> Welcome, ' . $username . '</div>';

17



# Ruckgabe einer Willkommensnachricht basierend auf dem
# HTTP Get username Parameter
$username = $_GET['username'];

echo '<div class="header"> Welcome, ' . $username . '</div>';



CWE-79: XSS - Beispiel 2 - XSS Typ 2 (JSP)

<% String eid = request.
Statement stmt = conn.
ResultSet rs = stmt.
if (rs '= null) {

rs. ();
String name = rs.
}

°
>

Employee Name: <%= name %>

(ueidu);
();

("select x from emp where id="+eid);

(nnameu);

18



<% String eid = request.getParameter("eid");
Statement stmt = conn.createStatement();

ResultSet rs = stmt.executeQuery("select * from emp where id="+eid);
if (rs '= null) {

rs.next();

String name = rs.getString("name");

}

%>

Employee Name: <%= name %>



CWE-79: XSS - Beispiel 3 - XSS Typ 2 (PHP)

$username = mysql_real_escape_string($username);

$fullName = mysql_real_escape_string($fullName);

$query = sprintf('Insert Into users (uname,pwd, fname) Values ("%s",'"%s",'"%s")',
$username,
crypt($password),
$fullName) ;

mysql_query($query);



$username = mysql_real_escape_string($username);

$fullName = mysql_real_escape_string($fullName);

$query = sprintf('Insert Into users (uname,pwd,fname) Values ("%s",6"%s","%s")"',
$username,
crypt($password),
$fullName) ;

mysql_query($query);



CWE-79: Improper Neutralization of Input During Web
Page Generation - AbhilfemaBnahmen und
Erkennung

Verwendung von gepruften/sicheren APls

Verringerung der Angriffsflache mit dem Ziel méglichst wenig Daten in Cookies etc.

zu speichern.

Prafung dass alle Client-seitigen Prifungen auch Server-seitig vorgenommen
werden.

Prufe jeden Input.

Verwendung von HttpOnly Cookies (d.h. Cookies, die nicht Uber JavaScript
ausgelesen werden kénnen)

Statische Analyse Werkzeuge

Beherzigen von Best Practices (XSS Prevention Cheat Sheet)

20


https://cheatsheetseries.owasp.org/cheatsheets/Cross_Site_Scripting_Prevention_Cheat_Sheet.html
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CWE-89: Improper Neutralization of
Special Elements used in an SQL
Command (SQL Injection)




CWE-89: Improper Neutralization of Special Elements
used in an SQL Command

Kurzbeschreibung:
Ein SQL-Befehl wird ganz oder teilweise unter Verwendung extern
beeinflusster Eingaben von einer vorgelagerten Komponente
erzeugt, bereinigt aber spezielle Elemente nicht oder falsch, die
den beabsichtigten SQL-Befehl verandern kdénnten, wenn er an
eine nachgelagerte Komponente gesendet wird.
Wahrscheinlichkeit des Missbrauchs:

Hoch
Technologie: Datenbanken
Betrifft: Zugriffskontrolle, Vertraulichkeit, Integritat

22



CWE-89: SQL Injection - Beispiel 1 (MS SQl)

SELECT ITEM,PRICE FROM PRODUCT WHERE ITEM_CATEGORY='$user_input' ORDER BY PRICE

Hintergrund

MS SQL hat eine eingebaute Funktion, die es erlaubt Shell Befehle auszufiihren. Diese Funktion kann auch
in einem SQL Statement verwendet werden.

23



SELECT ITEM,PRICE FROM PRODUCT WHERE ITEM_CATEGORY='$user_input' ORDER BY PRICE

Hintergrund

MS SQL hat eine eingebaute Funktion, die es erlaubt Shell Befehle auszufihren. Diese Funktion kann auch in
einem SQL Statement verwendet werden.




CWE-89: SQL Injection - Beispiel 2 (PHP)

$id = $_COOKIE["mid"];
mysql_query("SELECT MessageID, Subject FROM messages WHERE MessageID = '$id'");

24



$id = $_COOKIE["mid"];
mysql_query("SELECT MessageID, Subject FROM messages WHERE MessageID = '$id'");



CWE-89: Improper Neutralization of Special Elements
used in an SQL Command - AbhilfemaBnahmen und
Erkennung

Verwendung von gepruften/sicheren APIs.

Verwendung von Prepared Statements.

Datenbank nur mit den notwendigen Rechten betreiben (Principle of Least
Privilege)

Sollte es notwendig sein einen dynamischen SQL Befehl zu erstellen, dann sollten
geprufte Escapefunktionen verwendet werden.

Statische Analyse Werkzeuge

ggf. Application-level Firewall einsetzen

25
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CWE-416: Use After Free (UAF)
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CWE-416: Use After Free

Kurzbeschreibung:
Referenzierung von Speicher nach der Freigabe kann dazu
fUhren, dass ein Programm absturzt, unerwartete Werte
verwendet oder Code ausfuhrt,

Wahrscheinlichkeit des Missbrauchs:
Hoch

Programmiersprachen:
C, C++

Betrifft: Verfugbarkeit, Vertraulichkeit, Integritat

27



CWE-416: Use After Free - Triviales Beispiel

charx ptr = (charx)malloc (SIZE);

if (err) {
abrt = 1;
free(ptr);
}
if (abrt) {
logError("operation aborted before commit", ptr); // Uss of gir aitar iras
}

Hinweis

Ziel ist es im Allgemeinen eine Referenz auf einen interessanten Speicherbereich zu erhalten, der bereits

freigegeben wurde und dann den Inhalt dieses Speicherbereichs auszulesen bzw. zu manipulieren, um die
nachste Verwendung zu kontrollieren.

28



CWE-416: Use After Free - Beispiel

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#define BUFSIZER1 512

int (int argc, char xxargv) {
char xbuflR1, xbuf2R1, *xbuf2R2;
bufl1R1 (char %) malloc(BUFSIZER1);
buf2R1 = (char *) malloc(BUFSIZER1);
printf("buf2R1 —> %p\n",buf2R1);
free(buf2R1);

buf2R2 = (char %) malloc(BUFSIZER1);
strncpy(buf2R1, argv[1], BUFSIZER1-1);
printf (" [FREED]  %p\n",buf2Rl);
printf("buf2R2 —> %p\n",buf2R2);
printf("buf2R2 = %s\n",buf2R2);
free(buflRl);

free(buf2R2);

}

Fragen:

Wird dieses Program bis zum Ende laufen oder
absttrzen?

Welche Ausgabe erzeugt das Programm?

Ist die Ausgabe bei jedem Lauf gleich?

29



#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#define BUFSIZER1 512

int (int argc, char *xargv) {
char xbufl1R1, xbuf2R1l, *buf2R2;
buflR1l = (char %) malloc(BUFSIZER1);
buf2R1 = (char *) malloc(BUFSIZER1);
printf("buf2R1 —> %p\n",buf2R1);
free(buf2R1);

buf2R2 = (char *) malloc(BUFSIZER1);
strncpy(buf2R1, argv[1], BUFSIZER1-1);
printf (" [FREED]  %p\n",buf2R1l);
printf("buf2R2 —> %p\n",buf2R2);
printf("buf2R2 = %s\n",buf2R2);
free(buflRl);

free(buf2R2);

¥

Fragen:

Wird dieses Program bis zum Ende laufen oder
abstlirzen?

Welche Ausgabe erzeugt das Programm?

Ist die Ausgabe bei jedem Lauf gleich?



CWE-416: CVE-2006-4997 IP over ATM clip_mkip dereference freed
pointer (Linux Kernel)

/7 clly iy (eliy o)

198 static void clip_push(struct xvcc,struct *skb) {
234 memset (ATM_SKB(skb), 0, sizeof(struct ));
235 netif_rx(skb);

236 }

510 clip_push(vcc, skb);

511 PRIV (skb->dev)->stats.rx_packets—-;

512 PRIV(skb->dev)->stats.rx_bytes -= len;

// naelr pe (s, e)
1392 int netif_rx(struct *skb) {

1428 kfree_skb(skb); //edray i@
1429 return NET_RX_DROP;



LDRIMKYD Y

198 static void clip_push(struct *xvcc,struct *skb) {
234 memset (ATM_SKB(skb), 0, sizeof(struct ));
235 netif_rx(skb);

236 }

510 clip_push(vcc,skb);

511 PRIV (skb->dev)->stats.rx_packets—-;

512 PRIV(skb=>dev)->stats.rx_bytes -= len;

(1E LA XU EV

1392 int netif_rx(struct *skb) {

1428 kfree_skb(skb); 0 FOPRS KD

1429 return NET_RX_DROP;



CWE-416: Use After Free - AbhilfemaBnahmen und
Erkennung

Wahl einer sicheren Programmiersprache (z.B. RUST)

explizites NULL setzen, nachdem der Speicherbereich freigegeben wurde
Fuzzing

Statische Analyse Werkzeuge

Empfohlene Lekture: One day short of a full chain: Real world exploit chains explained (In Teil 1 wird eine UAF
Schwachstelle genutzt.)


https://github.blog/2021-03-24-real-world-exploit-chains-explained/
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CWE-78: Improper Neutralization of
Special Elements used in an OS
Command (OS Command Injection)
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CWE-78: Improper Neutralization of Special Elements
used in an OS Command

Kurzbeschreibung:
Alles oder zumindest ein Teil eines Betriebssystembefehls hangt
von extern beeinflussten Eingaben ab. Es erfolgt jedoch keine
Bereinigung spezieller Elemente, die den beabsichtigten
Betriebssystembefehl verdndern kdnnten.

Wahrscheinlichkeit des Missbrauchs:

Hoch
Betrifft: Verfugbarkeit, Vertraulichkeit, Integritat
Arten: 1. Ein bestimmtes Program wird ausgefthrt und die Nutzerdaten

werden als Parameter Ubergeben.
2. Die Anwendung bestimmt basierend auf den Nutzerdaten
welches Program mit welchen Parametern ausgefthrt wird.

33



CWE-78: Improper Neutralization of Special Elements used in an OS
Command - Beispiel (Java)

String btype = request. ("backuptype");
String cmd = new String("cmd.exe /K \"
c:\\util\\rmanDB.bat "

+btype+

"&&c:\\ut1l\\cleanup.bat\"")

System. . (). (cmd) ;

34



String btype = request.getParameter("backuptype");
String cmd = new String("cmd.exe /K \"
c:\\util\\rmanDB.bat "

+btype+

"&&c:\\ut1\\cleanup.bat\"")

System.Runtime.getRuntime().exec(cmd);



CWE-78: Improper Neutralization of Special Elements
used in an OS Command - AbhilfemaBnahmen und
Erkennung

Verwendung von gepruften/sicheren APIs.

Anwendung bzw. Befehl nur mit den notwendigen Rechten betreiben (Principle of
Least Privilege) bzw. in einer Sandbox ausfuhren.

Statische Analyse Werkzeuge

Dynammische Analyse in Kombination mit Fuzzing

Manuelle Code Reviews/Statische Analyse

ggf. Application-level Firewall einsetzen

35
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CWE-20: Improper Input Validation




CWE-20: Improper Input Validation

Kurzbeschreibung:
Empfangene Eingaben oder Daten werden nicht nicht oder falsch
validiert in Hinblick darauf, dass die Eingaben die Eigenschaften
haben, die fur eine sichere und korrekte Verarbeitung der Daten
erforderlich sind.

Wahrscheinlichkeit des Missbrauchs:
Hoch
Betrifft: Verfugbarkeit, Vertraulichkeit, Integritat
Anwendungsbereiche:
Rohdaten - Strings, Zahlen, Parameter, Dateiinhalte, etc.
Metadaten - Information Uber die Rohdaten, wie zum Beispiel
Header oder GroBe

37



CWE-20: Improper Input Validation - zu verifizierende
Werte und Eigenschaften

GroBen wie GroBe, Lange, Haufigkeit, Preis, Rate, Anzahl der Vorgange, Zeit usw.
implizite oder abgeleitete GroBen, wie z.B. die tatsadchliche GrdBe einer Datei anstelle einer
angegebenen GréBe

Indizes, Offsets oder Positionen in komplexeren Datenstrukturen

Schlussel von Hashtabellen, assoziativen Feldern usw.

syntaktische Korrektheit - Ubereinstimmung mit der erwarteten Syntax

Bestimmung des tatsachlichen Typs der Eingabe (oder das, was die Eingabe zu sein
scheint)

Konsistenz zwischen den Rohdaten und Metadaten, zwischen Referenzen usw.
semantische Korrektheit bzw. Konformitat mit domanenspezifischen Regeln, z.B.
Geschaftslogik

Authentizitat von z.B. kryptografischen Signaturen

38



Improper Input Validation vs. Injection

Ein Name wie 0'Reily stellt ein Problem dar, wenn er in ein SQL Statement
eingeflgt wird, sollte jedoch von der Anwendung verarbeitet werden kbnnen und
die Eingabevalidierung passieren.

Die Validierung muss immer in Hinblick auf den Kontext erfolgen.

39



CWE-20: Improper Input Validation - Beispiel partielle Validierung
C:

#define MAX_DIM 100

int m,n, error; /s w,n = Qe dhnangions s/

board_square_t *board;

printf("Please specify the board height: \n");

error = scanf("%d", &m);

if ( EOF == error ) die("No integer passed!\n");
printf("Please specify the board width: \n");

error = scanf("%d", &n);

if ( EOF == error ) die("No integer passed!\n");

if ( m > MAX_DIM || n > MAX_DIM ) die("Value too large!\n");

board = (board_square_tx) malloc( m *x n x sizeof(board_square_t));

Warnung

Ein vergleichbares Problem ist auch in sicheren Programmiersprachen moglich.




C:

#define MAX_DIM 100

int m,n, error; /s w5 Qcirel shlisisiknl w/

board_square_t *xboard;

printf("Please specify the board height: \n");

error = scanf("%d", &m);

if ( EOF == error ) die("No integer passed!\n");
printf("Please specify the board width: \n");

error = scanf("%d", &n);

if ( EOF == error ) die("No integer passed!\n");

if ( m > MAX_DIM || n > MAX_DIM ) die("Value too large!\n");

board = (board_square_tx) malloc( m * n * sizeof(board_square_t));

Warnung

Ein vergleichbares Problem ist auch in sicheren Programmiersprachen moglich.



CWE-20: Improper Input Validation -
AbhilfemaBnahmen und Erkennung

(begrenzt) Statische Analyse Werkzeuge

Manuelle statische Analyse insbesondere in Hinblick auf die zugrundeliegende
Semantik

Dynamische Analyse mit Fuzzing

41
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CWE-125: Out-of-bounds Read




CWE-125: Out-of-bounds Read

Kurzbeschreibung:
Daten vor oder nach einem Puffer werden gelesen.

Wahrscheinlichkeit des Missbrauchs:

Hoch
Programmiersprachen:

C, C++
Betrifft: Vertraulichkeit

Auswirkungen: Umgehung von SchutzmaBnahmen; Lesen von Speicher

Die Ausnutzung dieser Schwachstelle ist haufig schwierig, da nicht immer bekannt ist welche und wie viele Daten
gelesen werden kénnen. Es kann allerdings méglich sein Speicheradressen auszulesen. Dies kann ggf. genutzt
werden, um Mechanismen wie ASLR zu umgehen.



CWE-125: Out-of-bounds Read - Beispiel: partielle Validierung
C:

int getValueFromArray(int %array, int len, int index) {
int value;

// Shses Tl wng Ay dndas 15 L9939 micw wng uckoluan Langun oF SN ey
if (index < len) {

A/ g2E Ene ey G Eng gesdbidse dndoe of Ens crry

value = arrayl[index];

b
A/ LT ey Ando As havellile Enan guragt arror eSSl
// A0d rgeurn ey Ludlecpeineg arror
else {
printf("Value is: %d\n", arrayl[index]);
value = -1;
b
return value;
b
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C:

int getValueFromArray(int *array, int len, int index) {
int value;

7/ CTCCRUITC URUITCRCTECTY RO C XIS UCS SIRU TG TERMG XA MUTTLETTG LITR0 L tTCRE LAY
if (index < len) {
A gad dile velus G ENY Suaekiiss Kkl oF Hile iy
value = arrayl[index];
}
/7 R Ty RO E X SR VA LT U RUNETTROUL DU LRET L OT @NESSaUE]

else {
printf("Value is: %d\n", arrayl[index]);
value = -1;

I

return value;

}



CWE-125: Out-of-bounds Read - AbhilfemaBnahmen
und Erkennung

eine sichere Programmiersprache verwenden
Fuzzing
Statische Analyse Werkzeuge welche Kontroll- und Datenflussanalyse durchflhren

45



uuuuuuuuuuuuuuu
eeeeeeeeeeeeeeeee
Mannheim

CWE-22: Improper Limitation of a
Pathname to a Restricted Directory (Path
Traversal)
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CWE-22: Improper Limitation of a Pathname to a
Restricted Directory

Kurzbeschreibung:
Externe Eingaben werden fur die Konstruktion eines Pfadnamens
verwendet, der eine Datei oder ein Verzeichnis identifizieren soll,
das sich unterhalb eines eingeschrankten Ubergeordneten
Verzeichnisses befindet. Eine Bereinigung spezieller Elemente
innerhalb des Pfadnamens erfolgt jedoch nicht ordnungsgemas,
was dazu fuhren kann, dass der Pfadname zu einem Ort
auBerhalb des eingeschréankten Verzeichnisses aufgeldst wird.,

Wahrscheinlichkeit des Missbrauchs:
Hoch
Betrifft: Vertraulichkeit, Integritat, Verflgbarkeit
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CWE-22: Path Traversal - Beispiel: fehlende Validierung

PHP:
<?php

= ['file'];
include("/home/www—data/$file");
?>
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PHP:

<?php
$file = $_GET['file'];

include("/home/www—data/$file");
7>




CWE-22: Path Traversal - Beispiel: partielle Validierung

Perl:
my = GetUntrustedInput();

=~ s/\.\.\///; HERENOVC N
my = "/home/user/" . ;
ReadAndSendFile( );
Java:

String path = getInputPath();

if (path. ("/safe_dir/")) {
File f = new File(path);

f. ()

¥
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Perl:

my $Username = GetUntrustedInput();

$Username =~ s/\.\.\///; # BRCTOVE!
my $filename = "/home/user/" . $Username;
ReadAndSendFile($filename);

Java:

String path = getInputPath();

if (path.startsWith("/safe_dir/")) {
File f = new File(path);

f.deletel()

b



CWE-22: Path Traversal - Beispiel: verwirrende API

Python:

import os

import sys

def ():

filename = sys.argv[1]

path = os.path.join(os.getcwd(),

filename)

try:
with open(path, 'r') as f:
file_data = f.read()

except FileNotFoundError as e:
print("Error - file not found")

# 0 ORS OTTELI I TC WAL TR SIUC IR0 cilc

Dokumentation os.path. join:

Join one or more path components intelligently. The
return value is the concatenation of path and any
members of *paths with exactly one directory separator
following each non-empty part except the last, meaning
that the result will only end in a separator if the last part
s empty.

If a component is an absolute path [...], all previous
components are thrown away and joining continues from

the absolute path component.

—Python 3.11.7
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https://docs.python.org/3.11/library/os.path.html#os.path.join

CWE-22: Path Traversal - AbhilffemaBnahmen und
Erkennung

Eingabe vollstandig validieren; zum Beispiel Uber kanonische Pfade

Sandboxen

Umgebung harten

Bei Fehlerausgaben darauf achten, dass keine Informationen Uber das Dateisystem
preisgegeben werden

den Code mit minimalen Rechten ausfuhren
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CWE-352: Cross-Site Request Forgery
(CSRF)
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CWE-352: Cross-Site Request Forgery (CSRF)

Kurze Beschreibung:
Die Webanwendung pruft nicht bzw. kann nicht prtfen, ob eine
Anfrage absichtlich von dem Benutzer gestellt wurde, von dessen
Browser sie Ubermittelt wurde.

d.h. eine CSRF Schwachstelle nutzt das Vertrauen aus, das eine
Webseite in den Browser eines Nutzers hat. Bei einem CSRF-
Angriff wird ein legitimer Nutzer von einem Angreifer dazu
gebracht, ohne sein Wissen eine Anfrage zu Ubermitteln, die er
nicht beabsichtigt hat und auch nicht bemerkt.

Missbrauchswahrscheinlichkeit:
Mittel

Auswirkung: Hangt von den Nutzerrechten ab

AusmaB: Vertraulichkeit, Integritat, Verflgbarkeit 53



CWE-352: Cross-Site Request Forgery (CSRF) - urspriingliche Form

Vulnerable
Webseite

XYZ.com

0Iogin

wahrend der Nutzer e die vom Angreifer
eingeloggt ist 6ffnet er vorbereitet Anfrage
die Seite des Angreifers wird im Namen von A
ausgefihrt

www.malicious.com Angreifer

malicious.com
e die Webseite mit

dem Schadcode wird
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CWE-352: Cross-Site Request Forgery (CSRF) in 2023

Fiber ist ein von Express inspiriertes Web-Framework, das in Go geschrieben wurde. In der
Anwendung wurde eine Cross-Site Request Forgery (CSRF)-Schwachstelle entdeckt, die es
einem Angreifer ermoglicht, beliebige Werte zu injizieren und bosartige Anfragen im Namen
eines Benutzers zu fdlschen. Diese Schwachstelle kann es einem Angreifer erméglichen,
beliebige Werte ohne Authentifizierung einzuschleusen oder verschiedene boswillige
Aktionen im Namen eines authentifizierten Benutzers durchzufiihren, wodurch die Sicherheit
und Integritdt der Anwendung gefihrdet werden kann. Die Schwachstelle wird durch eine

unsachgemdfse Validierung und Durchsetzung von CSRF-Tokens innerhalb der Anwendung

verursacht.

—CVE-2023-45128 (iibersetzt mit DeepL)

|dentifizierte Schwachstellen: CWE-20 Improper Input Validation, CWE-807 Reliance on Untrusted
Inputs in a Security Decision, CWE-565 Reliance on Cookies without Validation and Integrity
Checking, CWE-352 Cross-Site Request Forgery
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https://nvd.nist.gov/vuln/detail/CVE-2023-45128

CWE-352: Cross-Site Request Forgery (CSRF) in 2023

Standardtechniken, die CSRF verhindern sollen:

Same-site Cookies (fur Authentifizierung)
CSRF-Tokens, wenn diese die folgenden Eigenschaften haben:

Einmalig pro Nutzersession

Geheim

nicht vorhersagbar (z.B. eine sehr groBe, sicher erzeugte Zufallszahl)
Validierung des Referer-Header
Custom Request Header, da diese nur vom JavaScript Code gesetzt werden
kénnen, der den gleichen Ursprung hat (siehe Same Origin Policy (SOP)).

Auch diese Techniken lassen sich ggf. (alle zusammen) aushebeln, wenn die Anwendung
weitere Schwachstellen aufweist. So gibt/gab es Anwendungen, die Anfragen, die nur Uber ein

POST request gestellt werden sollten, auch bei einem GET akzeptiert haben.

In allen Browsern wird in der Zwischenzeit fir Cookies die Same-site Policy angewandt mit dem Wert Lax. Dieser
Wert hat zur Folge, dass Cookies nur dann gesendet werden, wenn der Nutzer explizit auf einen Link Kklickt oder
sich innerhalb der selben Seite befindet.


https://portswigger.net/web-security/csrf

uuuuuuuuuuuuuuu
Baden-Wirttemberg
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CWE-434: Unrestricted Upload of File
with Dangerous Type
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CWE-434: Unrestricted Upload of File with Dangerous
Type

Kurze Beschreibung:
Es ist moglich potentiell gefahrliche Dateien hochzuladen bzw. zu
transferieren, die von der Anwendung automatisch im Kontext der
Anwendung verarbeitet werden.
Missbrauchswahrscheinlichkeit:

Mittel
Auswirkung: Bis hin zur Ausfuhrung von beliebigen Befehlen
AusmaB: Vertraulichkeit, Integritat, Verfugbarkeit
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CWE-434: Unrestricted Upload of File with Dangerous Type -
Beispiel

HTML:
<form ="upload_picture.php" ="post" ="multipart/form-data">
Choose a file to upload:
<input ="file" ="filename" />
<br/>
<input ="submit" ="submit" ="Submit"/>
</form>
PHP:

// Define the target location where the picture being
// uploaded is going to be saved.
$target = "pictures/" . basename($_FILES['uploadedfile']['name']);

// Move the uploaded file to the new location.
move_uploaded_file($_FILES['uploadedfile']['tmp_name'], $target)
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HTML:

<form ="upload_picture.php" ="post" ="multipart/form-data">
Choose a file to upload:
<input ="'file" ="filename'"/>
<br/>
<input ="submit" ="submit" ="Submit"/>
</form>
PHP:

// Define the target location where the picture being
// uploaded is going to be saved.
$target = "pictures/" . basename($_FILES['uploadedfile']['name']);

// Move the uploaded file to the new location.
move_uploaded_file($_FILES['uploadedfile']['tmp_name'], $target)



CWE-434: Unrestricted Upload of File with Dangerous
Type - AbhilfemaBnahmen und Erkennung

Beim Speichern von Dateien niemals den urspringlichen Dateinamen verwenden
sondern einen vom Server generierten.

Speicher die Daten nicht im Kontext der Webanwendung sondern auB3erhalb des
Webroots.

Prufe die Dateiendung. Prufe den Inhalt der Datei gegen die Erwartung.
Ausflhren der Webanwendung mit minimalen Rechten.

Sandbox.
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CWE-122: Heap-based Buffer Overflow
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CWE-122: Heap-based Buffer Overflow

Kurze Beschreibung:
Ein PufferUberlauf, bei dem der Puffer, der Uberschrieben wird,

auf dem Heap alloziiert wurde, was im Allgemeinen bedeutet,
dass der Puffer mit einer Routine wie malloc() allloziiert wurde.
Missbrauchswahrscheinlichkeit:

Hoch
Sprachen: C/C++
Auswirkung: Bis hin zur AusfUhrung von beliebigen Befehlen
AusmaB: Vertraulichkeit, Integritat, Verflgbarkeit, Zugriffskontrolle
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CWE-122: Heap-based Buffer Overflow
,Basisbeispiel” in C:

#define BUFSIZE 256

int (int argc, char xxargv) {
char xbuf;
buf = (char x)malloc(sizeof(char)*BUFSIZE);
strcpy(buf, argv[1]);
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,Basisbeispiel” in C:

#define BUFSIZE 256

int (int argc, char xxargv) {
char xbuf;
buf = (char x)malloc(sizeof(char)*BUFSIZE);
strcpy(buf, argv([1]);



CWE-122: Heap-based Buffer Overflow -
AbhilfemaBnahmen und Erkennung

Verwendung einer sicheren Programmiersprache

Verwendung von sicheren APls

Kompilierung unter Verwendung entsprechender Schutzmechanismen (Position-
Independent Executables (PIE), Canaries, ...)

Hartung der Umgebung (z.B. ASLR)

Statische Analyse Werkzeuge

Fuzzing
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CWE-502: Deserialization of Untrusted
Data




CWE-502: Deserialization of Untrusted Data

Kurze Beschreibung:
Nicht vertrauenswurdige Daten werden deserialisiert ohne - je
nach Bibliothek notwendige vorhergehende - Prifung, dass die
Daten die erwarteten Eigenschaften haben.
Missbrauchswahrscheinlichkeit:

Mittel
Sprachen: Java, Ruby, Python, PHP, JavaScript, ...
AusmaB: Insbesondere: Integritat und Verflgbarkeit (DoS); weitere Effekte

sind vom Kontext abhangig.
Alternative Begriffe:
(Un-)Marshalling, (Un-)Pickling

Bei der Serialisierung werden programminterne Objekte so verpackt, dass die Daten extern gespeichert und/oder
Ubertragen werden kénnen. Die Deserialisierung kehrt diesen Prozess um.



CWE-502: Deserialization of Untrusted Data - Beispiel

Java

File file = new File("object.obj");
try ( FileInputStream fin = new FileInputStream(file);
ObjectInputStream oin = new ObjectInputStream(fin)
) {

javax. . button = (javax. . ) oin. ();

In diesem Beispiel wird ein Objekt aus einer Datei gelesen und in eine Variable vom Typ javax.swing.JButton
geschrieben. Der Typ des Objekts wird nicht geprUft. Es ist moglich, dass die Datei ein Objekt enthalt, welches
vom Typ javax.swing.JButton ist, aber nicht die Eigenschaften hat, die ein Button haben sollte. In diesem Fall
wird keine Exception geworfen, aber das Objekt kann nicht wie erwartet verwendet werden bzw. es kommt zur

Ausfuhrung von beliebigem Code.



CWE-502: Deserialization of Untrusted Data - Beispiel

Python
class (protocol.Protocol):
def self, data):
@ oaae QE3S ENS Lncunrioie) edcprz) cinel
@ aftar raeaiying necidars, el dopflewgEnl) By cigEnseiecpes
def (self, headers):

try:
token = cPickle.loads(base64.b64decode(headers['AuthToken']))
if not check_hmac(token['signature'], token['data'], getSecretKey()):
raise AuthFail
self.secure_data = token['data']
except:
raise AuthFail
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Python

class txampleProtocol(protocol.Protocol):

def dataReceived(self, data):
if DA TSCRRUITCRETICONMINU RO LagalIt
7280 LETLECETVITIJRNECTU ELSHRC A BURCO ITLNLITATLIAY SLORC U LHET T CA LE!

def confirmAuth(self, headers):

try:
token = cPickle.loads(base64.b64decode(headers['AuthToken']))
if not check_hmac(token['signature'], token['data'l, getSecretKey()):

raise AuthFail

self.secure_data = token['data'l

except:
raise AuthFail



CWE-502: Deserialization of Untrusted Data -
AbhilfemaBnahmen und Erkennung

ggf. Einsatz von Signaturen, um sicherzustellen, dass der serialisierte Code nicht
manipuliert wurde

Serialisiere nur Daten, die auch wirklich serialisiert werden mussen

Verwendung von sicheren Formaten (z.B. JSON)

statische Analyse

Empfohlene Lektlre: Deserialization Vulnerabilities


https://portswigger.net/web-security/deserialization

uuuuuuuuuuuuuuu
Baden-Wirttemberg
Mannheim

CWE-918: Server-Side Request Forgery
(SSRF)
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CWE-918: Server-Side Request Forgery

Kurze Beschreibung:
Der Webserver erhélt eine URL oder eine &hnliche Anfrage und

ruft den Inhalt dieser URL ab, stellt aber nicht sicher, dass die
Anfrage an das erwartete Ziel gesendet wird.

Technologien: Webserver

AusmaB: Vetraulichkeit, Integritat
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CWE-918: Server-Side Request Forgery

b
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ttp://192.168.20.99:80/pw
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©

http://xyz.com/store?url=192.168.20.43:80/... ese|t

http://xyz.com/store?url=192.168.20.99:80/pwds

A\

<
<
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CWE-918: Server-Side Request Forgery - Beispiel: CVE-2002-1484

Beschreibung: Wenn der DB4Web-Server so konfiguriert ist, dass er ausfuhrliche Debug-Meldungen
verwendet, kdnnen entfernte Angreifer DB4Web als Proxy verwenden und Uber eine
Anfrage an eine URL, die die Ziel-IP-Adresse und den Port angibt, TCP-Verbindungen zu
anderen Systemen (Port-Scan) versuchen, was einen Verbindungsstatus in der
resultierenden Fehlermeldung erzeugt.

PoC: http://127.0.0.1/DB4Web/172.31.93.30:22/foo

Workaround: Der Hersteller betrachtet die Funktionalitat nicht als Fehler, sondern als nitzliches Feature
fur Entwickler. Um die Ausnutzung dieses Features zu verhindern, muss die
Standardfehlerseite durch eine benutzerdefinierte Fehlerseite ersetzt werden.
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http://127.0.0.1/DB4Web/172.31.93.30:22/foo

CWE-918: Server-Side Request Forgery - Beispiel: NodeJS Unicode
Handling Fehler [1]

JavaScript:

var base "http://orange.tw/sandbox/";

var path = req.query.path;

if (path.index0f("..") == =1) { // enseix fur ny diraergry Erepysrg:)l
http.get(base + path, callback);

¥

Beispiel URL (U+FF2E Full width Latin capital letter N):
http://orange.tw/sandbox/N N /passwd

= http://orange.tw/sandbox/\xFF\x2E\xFF\x2E/passwd

£ http://orange.tw/sandbox/\x2E\x2E/passwd

£ http://orange.tw/sandbox/../passwd

[1] Exploiting URL Parsers
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https://www.blackhat.com/docs/us-17/thursday/us-17-Tsai-A-New-Era-Of-SSRF-Exploiting-URL-Parser-In-Trending-Programming-Languages.pdf

CWE-918: Server-Side Request Forgery - Beispiel: URL Parser vs.
Abfrage der URL

PHP (> 7.0.13):

$url = 'http://fo0@127.0.0.1 @google.com:11211/"'; // is "just" a space
$parsed = parse_url($url);

var_dump($parsed[host]); // string(1@) "google.com"
var_dump($parsed[port]); // int(11211)

curl($url);

Ergebnis:
curl fragt die URL 127.0.0.1:11211 abfragen.
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CWE-918: Server-Side Request Forgery - Variante:
Blind SSRF

Bei Blind SSRF-Schwachstellen werden auch Back-End-HTTP-Anfragen an eine
bereitgestellte URL gestellt, die Antwort der Back-End-Anfrage jedoch nicht an die
Front-End-Antwort der Anwendung zurickgegeben.

Empfohlene Lektlre: Blind Server-Side Request Forgery (SSRF)


https://portswigger.net/web-security/ssrf/blind

CWE-918: Server-Side Request Forgery -
AbhilfemaBnahmen und Erkennung

keine (Wieder-)Verwendung der Eingabe URL

sichere APIs

statische Analyse (insbesondere DatenfluBanalysen)

Behandlung von Zugriffen von lokalen Maschinen sollte mit der gleichen sorgfalt
Uberpruft werden wie Zugriffe von externen Maschinen; andernfalls kbnnen
kritische SSRF Angriffe durchgefuhrt werden

Firewall/Network Policy um Zugriff auf interne Systeme zu verhindern
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CWE-843: Access of Resource Using
Incompatible Type (Type Confusion)




CWE-843: Access of Resource Using Incompatible
Type (Type Confusion)

Beschreibung: Eine Anwendung initialisiert eine Ressource mit einem
bestimmten Typ (z.B. Zeiger (¥ Pointer), Objekt, etc.). Spater
wird auf die Ressource (Variable) dann mit einem anderen Typ

zugegriffen.
Sprachen: insbesondere (aber nicht ausschlieBlich) C/C++; im Prinzip in
jeder Sprache, die automatische Typkonvertierungen durchfihrt.
AusmaB: Integritat, Verflgbarkeit, Vertraulichkeit
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CWE-843: Access of Resource Using Incompatible Type - Beispiel in

C

#define NAME_TYPE 1
#define ID_TYPE 2
struct {

int

int msgType;
union {

char *xname;

int namelD;
b

(int argc, char xxargv) {

struct buf;
char xdefaultMessage = "Hello World";
buf.msgType = NAME_TYPE;
buf.name = defaultMessage; // oripei(Cgagf acus g, owf L aeus) 4
buf.nameID = (int) (defaultMessage + 1); // orbhpei (“s0uf acums &9, Qwi . e=ue) 3
if (buf.msgType == NAME_TYPE) printf("%s\n", buf.name);
else printf("ID %d\n", buf.namelD);
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#define NAME_TYPE 1
#define ID_TYPE 2
struct {
int msgType;
union {
char xname;
int namelD;
Voo b
int (int argc, char xxargv) {
struct buf;
char xdefaultMessage = "Hello World";
buf.msgType = NAME_TYPE;

buf.name = defaultMessage; DTN CLESROU N TE oD M0 U e
buf.nameID = (int) (defaultMessage + 1); DT CL(Rek 00 AN O R0 P RO U LA ame
if (buf.msgType == NAME_TYPE) printf("%s\n", buf.name);

else printf("ID %d\n", buf.namelD);



CWE-843: Access of Resource Using Incompatible Type - Beispiel in

Perl
my = ["user", "user", "admin", "user"];
my = get_current_user_ID();
if ( eq "user") {
print "Regular user!\n";
}
else {
print "Admin!\n";
}

print "\$UserPrivilegeArray = $UserPrivilegeArray\n";
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my $UserPrivilegeArray = ["user", "user", "admin", "user"];
my $userlID = get_current_user_ID();
if ($UserPrivilegeArray eq "user") {

print "Regular user!\n";

}
else {

print "Admin!\n";
}

print "\$UserPrivilegeArray = $UserPrivilegeArray\n";



uuuuuuuuuuuuuuu
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CWE-306: Missing Authentication for
Critical Function




CWE-306: Missing Authentication for Critical
Function

Beschreibung: Eine Anwendung fuhrt eine kritische Funktion aus, ohne die
ldentitat des Nutzers zu Uberprufen. Kritischer Funktionen sind
solche, die entweder signifikante Ressourcen verbrauchen oder
nur von privilegierten Nutzern ausgefthrt werden sollten.

Sprachen: "alle"
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CWE-306: Missing Authentication for Critical
Function - AbhilfemaBBnahmen und Erkennung

manuelle Code Reviews
statische Analyse (Bindrcode und/oder Quellcode)
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InfOWorId UNITED STATES ~

I

White House urges developers to dump C
and C++

Biden administration calls for developers to embrace memory-safe
programing languages and move away from those that cause buffer
overflows and other memory access vulnerabilities.

6ODOOO

By Grant Gross
InfoWorld
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C++ creator rebuts White House
warning

Biden administration seems oblivious of the strengths of
contemporary C++ and the efforts to provide strong
safety guarantees, Bjarne Stroustrup said.

Paul Krill
Editor at Large, InfoWorld
Mar 18, 2024 9:30 am PDT

By

C++ creator Bjarne Stroustrup has defended the widely used programming
language in response to a Biden administration report that calls on developers
to use memory-safe languages and avoid using vulnerable ones such as C++
and C.

In a March 15 response to an inquiry from InfoWorld, Stroustrup pointed out
strengths of C++, which was designed in 1979. “I find it surprising that the
writers of those government documents seem oblivious of the strengths of
contemporary C++ and the efforts to provide strong safety guarantees,”
Stroustrup said. “On the other hand, they seem to have realized that a
programming language is just one part of a tool chain, so that improved tools
and development processes are essential.”

Safety improvement always has been a goal of C++ development efforts,
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2. OrPEN WORLDWIDE APPLICATION SECURITY

ProJect (OWASP)

Prof. Dr. Michael Eichberg
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OWASP

gemeinnutzige Stiftung, die sich fur die Verbesserung der Sicherheit von Software
einsetzt
2001 gegrundet
weltweit tatig
Stellt insbesondere Foren, Dokumente und Werkzeuge bereit
Dokumente, die bei der Entwicklung sicherer Anwendungen unterstutzen:
OWASP Web Security Testing Guide
OWASP Code Review Guide
Ausgewahlte Projekte:
OWASP Top 10 (die relevantesten Sicherheitsprobleme bei Webanwendungen)
Cheat Sheets
OWASP Dependency-Track
OWASP Web Security Testing Guide
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https://owasp.org/www-project-web-security-testing-guide/
https://owasp.org/www-project-code-review-guide/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-cheat-sheets/
https://owasp.org/www-project-dependency-track/
https://owasp.org/www-project-web-security-testing-guide/

Ubung: Schwachstelle(n) (1) i DHBW

’
2
8.
4

Baden-Wiirttemberg
Mannheim

Benenne die Schwachstelle(n) entsprechend der CWEs (ohne ID).

Identifiziere die fur die Schwachstelle(n) relevanten Zeilen im Code.

Gebe - falls moéglich - einen Angriffsvektor an.

Skizziere mogliche Auswirkung der Schwachstelle(n) (z.B. Verlust der Vertraulichkeit, Integritat oder
Verfugbarkeit; Umgehung der Zugriffskontrolle; beliebige Codeausfihrung, ...)

#include <stdio.h>

#include <string.h>

void process(char xstr) {
char xbuffer = malloc(16);
strcpy(buffer, str);

/APl C ATV ELY REXT T LET SRTRUTCIRL I TOTCE R LECUO UL ET 95
¥
int main(int argc, char xargv([]) {
if (argc < 2) { printf("Usage: %s <string>\n", argv([@]); return 1; }
process(argv[1]);
return 0;
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1. Benenne die Schwachstelle(n) entsprechend der CWEs (ohne ID).

2. ldentifiziere die flr die Schwachstelle(n) relevanten Zeilen im Code.

3. Gebe - falls méglich - einen Angriffsvektor an.

4. Skizziere mégliche Auswirkung der Schwachstelle(n) (z.B. Verlust der Vertraulichkeit, Integritat oder
Verfugbarkeit; Umgehung der Zugriffskontrolle; beliebige Codeausfihrung, ...)

1 #include <stdio.h>

2 #include <string.h>

3 void (char *str) {

4 char *buffer = malloc(16);

5 strcpy(buffer, str);

6
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8 }

9 int (int argc, char xargv([]) {

10 if (argc < 2) { printf("Usage: %s <string>\n", argv[0]); return 1; }
11 process(argv([1]);

12 return 0;

13 }



Ubung: Schwachstelle(n) (2) whs DH\

Mannheim

Sie analysieren eine REST API die folgendes Verhalten aufweist, wenn man einem Blog einen Kommentar
hinzufigen méchte:

POST /post/comment HTTP/1.1
Host: important-website.com
Content-Length: 100

postId=3&comment=This+<post>+was+helpful.&name=Karl+Gustav
Fragt man danach den Webservice nach dem Kommentar, dann erhalt man folgendes zurUck:

<div class="comment">

<div class="name">Karl Gustav</div>

<div class="comment'">This <post> was helpful.</div>
</div>

Bewerten Sie die Schwachstelle: CWE Name, problematische Codestelle(n), méglicher Angriffsvektor und
maogliche Auswirkung.
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Sie analysieren eine REST API die folgendes Verhalten aufweist, wenn man einem Blog einen Kommentar
hinzufigen méchte:

/post/comment HTTP/1.1
: important-website.com
: 100

postId=3&comment=This+<post>+was+helpful.&name=Karl+Gustav

Fragt man danach den Webservice nach dem Kommentar, dann erhalt man folgendes zurUck:

<div ="comment">

<div ="name">Karl Gustav</div>

<div ="comment">This <post> was helpful.</div>
</div>

Bewerten Sie die Schwachstelle: CWE Name, problematische Codestelle(n), méglicher Angriffsvektor und
maogliche Auswirkung.



Ubung: Schwachstelle(n) (3) whs DH\

Mannheim

Java:

1 String query =

2 "SELECT account_balance FROM user_data WHERE user_name = "
3 + request.getParameter("customerName");

4 try {

5 Statement statement = connection.createStatement( ... );

6 ResultSet results = statement.executeQuery( query );

7}

Bewerten Sie die Schwachstelle: CWE Name, problematische Codestelle(n), méglicher Angriffsvektor und
maogliche Auswirkung.
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U bun g Schwachstel Ie(n) (4) TRl

Mannheim

Sie beobachten folgendes Verhalten einer Webseite:

Bemerkung
Anfrage .
URL Encoding
https://my-website.com/search? %20: Leerzeichen
term=This%2015%20a%20%3C%22%3Eqift%3C%2F%22%3E %,22: "
Antwort IS
%3E:
<div class="search-result"> %2F:

<div class="title">This is a <">gift</"></div>
</div>

Bewerten Sie die Schwachstelle: CWE Name, problematische Codestelle(n), méglicher Angriffsvektor und
maogliche Auswirkung.
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Sie beobachten folgendes Verhalten einer Webseite:

Anfrage

https://my-website.com/search?
term=This%201i5%20a%20%3(C%22%3Eqift%s3(%2F%22%3E

Antwort
<div ="search-result">

<div ="title">This is a <">gift</"></div>
</div>

Bewerten Sie die Schwachstelle: CWE Name, problematische Codestelle(n), méglicher Angriffsvektor und
mogliche Auswirkung.



