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1. Teilbarkeit



Teilbarkeit

® Ein b ungleich Null teilt @ wenn a = mb fir ein beliebiges m und a, b und m ganze Zahlen sind.
m b teilt @ wenn es keinen Rest bei der Division gibt.

= Die Notation b|a bedeutet, dass b a teilt.

= Wenn b|a gilt, dann sagen wir auch, dass b ein Teiler von a ist.

Die positiven Teiler von 24 sind: 1, 2, 3, 4, 6, 8, 12 und 24.

Weitere Beispiele: 13|182; —5|30; 17|289; —333; 17|0.



Eigenschaften der Teilbarkeit
®Wenn a|l, dann gilta = +1.

= Wenn a|b und b|a, dann gilta = +b.
®Jedes b # 0 teilt 0.

= Wenn a|bund b

¢, dann alc.

& Beispiel
Seia = 11, b = 66 und ¢ = 198, dann gilt:

11|66 und 66/198 => 11|198

Wenn b|g und b|h, dann b|(mg + nh) fur beliebige ganze Zahlen m und n.

& Beispiel
3|27 und 3|33 = 3|(m x 27 + n x 33)

m Beweis
Wenn b

g, dann gibt es eine ganze Zahl g1, so dass g = b X gj.

Wenn b

h, dann gibt es eine ganze Zahl hy, so dass h = b X h;.

Somit gilt: mg + nh = mbgi + nbh1 = b X (mg1 + nhi) und deshalb wird mg + nh von
b geteilt.




Teilungsalgorithmus

Sei eine beliebige positive ganze Zahl n gegeben und eine beliebige ganze Zahl a > 0, so erhalt
man bei der Division von a durch n:

® einen ganzzahligen Quotienten ¢ € Z und

® einen nicht negativen, ganzzahligen Rest r € N,

die der folgenden Beziehung gehorchen:a = gn+7; 0<r <n, q= |a/n|




Teilungsalgorithmus fur negative a

n n
qn a (g+1)n qn a (g+Mn
I I . I I I I I I I I
| | | | | | | | | | |
n 0 n 2n 3n
r r

a=-1;n=7-11=(-2)x74+3; r=3 qg=-2



Euklidischer Algorithmus
Eine der grundlegenden Techniken der Zahlentheorie.
Verfahren zur Bestimmung des grofSten gemeinsamen Teilers (ggT) von zwei positiven ganzen

Zahlen.

«  Definition
Zwei ganze Zahlen sind relativ prim (2 relatively prime), wenn ihr einziger gemeinsamer positi-
ver ganzzahliger Faktor 1 ist (z.B. 7 und 9, aber auch 3 und 8).




GroRter Gemeinsamer Teiler (ggT’)

(25 Greatest Common Divisor (gcd))

® Der grofite gemeinsame Teiler von zwei ganzen Zahlen a und b ist die groBte ganze Zahl, die so-
wohl a als auch b teilt.

= Wir verwenden die Schreibweise ggT'(a, b) fur den ggT von a und b.

= Wir definieren ggT'(0,0) = 0.

= Die positive ganze Zahl ¢ wird als ggT von a und b bezeichnet, wenn:
® c ein Teiler von @ und b ist

® jeder gemeinsame Teiler von a und b ist auch ein Teiler von ¢



Alternative Definition des gg'T’

99T (a,b) = max[k,so dass k|a und k|b|
Beispiel
997'(60,24) =
99T (60, —24) =
12



ggT" und ,relativ prim"

Zwei ganze Zahlen a und b sind relativ prim, wenn ihr einziger gemeinsamer positiver ganzzahli-
ger Faktor 1 ist.

=
a und b sind relativ prim wenn ggT'(a, b) = 1



Berechnung des ggT von zwei Zahlen a und
b mit Hilfe des euklidischen Algorithmus

wahr

UEWI teile a durch b,
der Rest sei r
falsch
der GGT ist der
tausche aund b finale Wert von
b



Beispiel fur die Berechnung des ggT" (9gT'(710, 310)
) mit Hilfe des euklidischen Algorithmus

710 = - 310 + 90

310 = - 90 + 40



Euklidischer Algorithmus

99T (1.160.718.174, 316.258.250)

Schritt Dividend Divisor Quotient Rest
1 1.160.718.174 316.258.250 3 211.943.424
2 316.258.250 211.943.424 1 104.314.826
3 211.943.424 104.314.826 2 3.313.772
4 104.314.826 3.313.772 31 1.587.894
5 3.313.772 1.587.894 2 137.984
6 1.587.894 137.984 11 70.070
7 137.984 70.070 1 67.914
8 70.070 67.914 1 2.156
9 67.914 2.156 31 1.078
10 2.156 1.078 2 0




2. Modulare Arithmetik



Der Modulus
Wenn a eine ganze Zahl und n eine positive ganze Zahl ist, dann definieren wir @ mod n als Rest
der Division von a durch n. Die ganze Zahl i wird als Modulus bezeichnet.

Somit gilt fur jede ganze Zahl a:

a=qn+r 0<r<mn; q=|a/n]

a=|a/n| xn+ (a mod n)

11 mod 7 = 4; —11mod 7 =3



Modulare Arithmetik (kongruent modulo m)

= Zwei ganze Zahlen a und b werden als kongruent modulo n bezeichnet, wenn (@ mod n) =
(b mod n)
= Wir verwenden die Schreibweise a = b (mod n).

® Beachten Sie, dass, wenna = 0 (mod n) ist, dann gilt n|a.

& Beispiel
73 =4 (mod 23); 21 = —9 (mod 10); 81 =0 (mod 27)

X Hinweis
Der Operator mod wird ...

(a) als binarer Operator verwendet, der einen Rest erzeugt, und (b) als Kongruenzrelation, die die
Gleichwertigkeit zweier ganzer Zahlen anzeigt.

21 = -9 (mod 10) < 21 mod 10 = —9 mod 10 =1
—9 mod10& —9=nx+x10+1



EFigenschaften der Kongruenz

1.a = b (mod n) wennn|(a — b) (Siehe nachste Folie.)
2.a=b (mod n) = b=a (mod n)

3.a=b (mod n)undb =c (mod n) = a = c¢ (mod n)



a =b (mod n)wennn|(a — b) — Erklart
Wenn n|(a — b), dann existiert ein k fur das gilt (a — b) = kn.

® Wir kdnnen also schreibena = b + kn.
® Deshalb qilt:

(e mod n) = ((b+ kn) mod n) =

Rest wenn b + kn geteilt wird durchn =

Rest wenn b geteilt wird durchn =

(b mod n)

23 = 8(modb),da23 —8=15=5x3

—11 = 5(mod8),da —11 —5 = —16 = 8 x —2
81 = 0(mod27),da81 —0=81=27x3

Im zweiten Schritt haben wir modn angewendet.



Figenschaften der modularen Arithmetik
1.[(a mod n) 4+ (b mod n)] mod n = (a + b) mod n
2.[(a mod n) — (b mod n)] mod n = (a — b) mod n
3.[(@ mod n) x (b mod n)] mod n = (a x b) mod n



[(a mod n) + (b mod n)] mod n = (a + b) mod n — Erkiart

Definiere (e mod n) = r, und (b mod n) = 7.

Dann existieren j, k € Z mit

Hag =1,+jn

mb=1r,+ kn

Dann qilt:

Te + jn + 1y + kn) mod n
re + 75+ (k+ j)n) mod n

T + 75) mod n
(a mod n) + (b mod n)] mod n

(a+b)modn =

|
— D~ N

Im vorletzten Schritt setzen wir die Definition vom Anfang ein und erhalten das Ergebnis.



Modulare Arithmetik (Beispiele fur Eigenschaften)

11 mod 8 = 3; 15mod 8 =7

= [(11 mod 8) + (15 mod 8)] mod 8 = [3 4 7] mod 8 = 10 mod 8 = 2
(11 +15) mod 8 = 26 mod 8 = 2

= [(11 mod 8) — (15 mod 8)] mod 8 = [3 — 7] mod 8 = —4 mod 8 =4
(11 — 15) mod 8 = —4 mod 8 = 4

u [(11 mod 8) x (15 mod 8)] mod 8 = [3 x 7] mod 8 =21 mod 8 =5
(11 x 15) mod 8 = 165 mod 8 = 5



Rechnung Modulo 8

Z,=40,1,...,(n—1)} Zs ={0,1,2,3,4,5,6,7}
Addition
+10(1(2|3|4|5/6 7
00|12 |3|4|5|6|7
1111213145670
2121314 |5/6|7]01
31314567012
4 |4 /5|6, 7011123
5156|7012 ]|3 4
6 |6|7(0|12|3|4|5
7171011231456
Multiplikation
X! 0/1/2|3 4|5|6|7
0O/0/0|0O|O|O0O|0O|O]O0
110712314 |5/6]|7
210121460246
310367174725
4 |10, 4|0, 4/0/4|0 4
510/5(2|7/4|71|6]|3
6 |0/6(4|2/0|6|4]2
7107654 3|21

Generator in Python:

for i in range(0,8):
print(str(i)+", ", end="")
for j in range(0,8):
v = (ixj) % 8
if v =1:
v o= kst (v)+"E"
else:
v = str(v)
print(v+",", end="")
print()

o W ® J o U d WD

[



Additive und Multiplikative Inverse Modulo 8

2 Definition

Die negative/additive Inverse einer ganzen Zahl x
ist die ganze Zahl y, fiir die gilt: ( + y) mod 8 = 0.
Die muliplikative Inverse einer ganzen Zahl x ist die
ganze Zahl y, fiir die gilt: ( X y) mod 8 = 1.

|
g

Nou hrwNn=of

= INNWA~lU[O|J]|O




Figenschaften der modularen Arithmetik fir ganze Zahlenin Z,

Kommutativgesetz: (w+ x) mod n = (z + w) mod n
(w x ) mod n = (z X w) mod n
Assoziativgesetz: [(w+ ) +y]modn = [w—+ (z + y)] mod n
[(wx x) X ylmodn =[w X (z X y)] mod n
Distributivgesetz: [w x (z+y)|modn = [(wx )+ (w x y)] mod n
Identitéten: (0 + w) mod n = w mod n

(1 x w) mod n = w mod n
Additive Inverse (-w): Fir jedesw € Z,, gibteseinz,sodassw + z =0 (mod n)



Euklidischer Algorithmus - neu betrachtet

B Satz
FUr beliebige ganze Zahlen a und bmita > b > 0,

99T (a,b) = ggT'(b,a mod b)

Algorithmus

1 |def Euctid(a,b): ggT(10,86)

2 if (b = 0) then L ggT(6,4)

3 return a; L, ggT(4,2)

4 else L ggT(2,0)
5 return Euclid(b, a mod b); 2 e

Um welche Art von rekursivem Algorithmus handelt es sich hierbei?

In der gegebenen Formulierung ist der Algorithmus endrekursiv (%5 tail recursive).



Erweiterter Euklidischer Algorithmus

m Erforderlich fur Berechnungen im Bereich der endlichen Korper und Verschlusselungsalgorithmen
wie RSA.

® FUr zwei ganze Zahlen a und b berechnet der erweiterte euklidische Algorithmus den ggT d, aber
auch zwei zusatzliche ganze Zahlen x und vy, die die folgende Gleichung erfullen:

zxa+yxb=d=ggT(a,b)

Notwendigerweise haben & und y gegensatzliche Vorzeichen, da sonst (z X a +y X b) > a (>
b) gelten wirde und somit nicht den ggT darstellen kdnnte.

Der erweiterte euklidische Algorithmus kann auf jeden Ring angewandt werden, in welchem eine Di-
vision mit kleinstem Rest durchgefuhrt werden kann. Ein Beispiel ist der Polynomring in einer Varia-
blen mit rationalen oder reellen Koeffizienten wie sie bei der Verschlisselung angewandt werden.
Wir werden dies spdter wieder aufgreifen.

Der erweiterte Algo. dient insbesondere der Berechnung der inversen Elemente in ganzzahligen
Restklassenringen. (Beides werden wir spater in der Vorlesung betrachten).



99T (a = 42,b = 30) mit erweitertem Euklidischen Algorithmus

Werfen wir zuerst einen Blick auf ¢ X a 4+ y X b fur einige  und y:

y -3 -2 -1 0 1 2 3
-3 -216 -174 -132 -90 -48 -6 36
-2 -186 -144 -102 -60 -18 24 66
-1 -156 -114 -72 -30 12 54 96
0 -126 -84 -42 0 42 84 126
1 -96 -54 -12 30 72 114 156
2 -66 -24 18 60 102 144 186
3 -36 6 48 90 132 174 216

Der ggT von 42 und 30 ist 6 und erscheint in der Tabelle (z

—2undy = 3).




Erweiterter Euklidischer Algorithmus -
Systematische Berechnung fur gg7'(710, 310)

Klassischer Algorithmus: Umgestellt:
710 = - 310 + 90 710 - - 310 = 90
310 = - 90 + 40 310 - - 90 = 40
/ /
9= - 40 + 10 90 - - 40 = 10
/ /
40 = © - 10

Aufgrund der Umstellung z.B.von 710 = 2 x 310 + 90 nach 90 = 710 — 2 x 310 kénnen wir
dann im nachsten Schritt/der nachsten Formel die 90 durch 710 — 2 x 310 ersetzen und werden
dann 310 — 3 x (710 — 2 x 310) = 40 erhalten.

D. h. betrachten wir 710 als @ und 310 als b, erhalten wir durch die Umstellung eine Formel, die nur
aus as und bs zuziiglich zweiter Koeffizienten und dem Rest r besteht.

710 - -310 = 90
I /
310 - - (710 - -310) = 40
v ~
710 - -310 - - (310 - - (710 - -310)) = 10
710 - -310 - -310 + - (710 - -310) = 10
710 - -310 - -310 + <710 - -310 = 10
<710 - -310 = 10

= x=7Tundy = —16



Erweiterter Euklidischer Algorithmus - Formeln

Wir nehmen an, dass wir bei jedem Schritt 2 die ganzen Zahlen x; und y; finden kénnen, die folgen-
de Bedingung erflllen: r; = ax; + by;.

Original Erweiterung
a=qb+mr r1 = ax1 + by
b= qor1 + 72 T = aTy + bys

T1 = q3T2 + T3 r3 = ax3 + bys

Tn—2 = QpTp—1 +Tn Tn = ax, + by,
Tn-1 = 4n+1Tn + 0
d= ggT(a'7 b) =Tn



Erweiterter Euklidischer Algorithmus

Berechne Was erfillt Berechne Was erfillt
r.1=a 21371:1; y71=0 a=ar_1+
by—1

rg=1> zg=0; yo=1 b = axq + by
=T 1—qxo=11y1 =vy_1—

r1 =amodb; ¢ = |a/b] a=qb+nr ! 1~ q1%o =91 1 = ax1 + by;
q1Y0 = —q1

ro = bmod r1; ¢ = |b/71] b=qory + 12 Ty = Ty — @T1; Y2 = Yo — G2Y1 Ty = azy + byy

rg =71 mod r2; g3 = [r1/72]

1 =Qq3T2 + 73

T3 = L1 — q3T2; Y3 = Y1 — q3Y2

r3 = axs + bys

Tn = Tp_g Mmod Tp_1; Gn = |Tn—2/Tn—1]

Tn—2 = QnTp—1 +
Tn

Tp = Tpn—2 — qnTn—1,Yn = Yn—2 —
dnYn—1

rn = aTy, + by,

Tntl = Tn—1 mod r, = 0; n+1 =

[7n-1/Tn]

Tn—1 = Qn+1Tn +
0

Losung

d= ggT(a’a b) =Ty & = Tnp3Y = Yn




Erweiterter Euklidischer Algorithmus - Beispiel gg7"(1759, 550)

2 T gq; L Yi

-1 1759 1 0
0 550 0 1
1 109 3 1 -3
2 5 5 -5 16
3 4 21 106 -339
4 1 1 -111 355
5 0 4

Resultattd = 1; ¢ = —111;y = 355




3. Primzahlen und Primzahlenbestimmung



Primzahlen

® Primzahlen haben als Teiler nur 1 und sich selbst - wobei 1 nicht als Primzahl gilt.

m Sie konnen nicht als Produkt von anderen Zahlen geschrieben werden.

® Jede ganze Zahl @ > 1 kann auf eindeutige Weise faktorisiert werden als: @ = py* X p3* X
... X p;t wobeip; < py < ... < p; Primzahlen sind und wobei jedes a; eine positive ganze
Zahlist.

a= Hpap wenn a, > 0
peP
m Dies ist als Fundamentalsatz der Arithmetik bekannt.

I5)

15 =20 x 3! x 51
50 =21 x 30 x 52
60 =22 x 3! x 5!

Primzahlen spielen in der Zahlentheorie eine zentrale Rolle. Wir betrachten sie hier aber nur insoweit
es fur das Verstandnis der Kryptographie notwendig ist.

Die Zerlegung zu bestimmen geschieht dadurch, dass man die Zahl durch die kleinste Primzahl (2)
solange teilt, bis dies nicht mehr ohne Rest mdglich ist, die Potenz ergibt sich dann aus der Anzahl
der erfolgreichen Teilungen. Danach fahrt man mit der nachsten Primzahl fort (3, 5, 7, ...) bis die Zahl
zerlegt wurde.

(Primzahlen haben genau zwei verschiedene positive ganze Teiler.)



Fermats (kleines) Theorem

© Bemerkung
Wichtig in der Public-Key-
Kryptographie.

Besagt folgendes:

® Wenn p eine Primzahl und a eine positive ganze Zahl ist, die nicht durch p teilbar ist (d.h. p { a),
dann gilt a?~! = 1(mod p)

Alternative form:

® Wenn p eine Primzahl und a eine positive ganze Zahl ist, dann ist a” = a (mod p)
Seip=Tunda=2: (2°=64)=1 (mod7), da64/7=9 Rest1
Seip=7unda =8: (8% =262.144) =1 (mod 7)

Mit anderen Worten: a ist kein vielfaches von p.

Herleitung der alternativen Form:

a>'modp = 1modp | X a mod p
a? 'modpxamodp = amodp | mod p
(a?"! mod p x a mod p) modp = (a mod p)mod p
(P! xa)modp = amodp

a?’modp = amodp



Die Eulersche Totientenfunktion ¢(n)

13

Definition
¢(n) gibt die Anzahl der positiven ganzen Zahlen, die kleiner als n und relativ prim zu n sind an.

Per Konvention ist ¢(1) = 1.

Einige Werte von ¢(n):

o(n) +0 +1 +2 +3 +4 +5 +6 +7 +8 +9

0+ / 1 1 2 2 4 2 6 4 6
10+ 4 10 4 12 6 8 8 16 6 18
20+ 8 12 10 22 8 20 12 18 12 28
30+ 8 30 16 20 16 24 12 36 18 24

40+ 16 40 12 42 20 24 22 46 16 42
50+ 20 32 24 52 18 40 24 36 28 58
60+ 16 60 30 36 32 48 20 66 32 44
70+ 24 /0 24 72 36 40 36 60 24 78
80+ 32 54 40 82 24 64 42 56 40 38
90+ 24 72 44 60 46 72 32 96 42 60

¢(6) =2 = |{1,5}

99T(1,6) =1v
99T(2,6) = 2 x
99T (3,6) = 3 x
99T (4,6) =2 x
99T (5,6) =1v

Vgl. https://de.wikipedia.org/wiki/Eulersche_Phi-Funktion


https://de.wikipedia.org/wiki/Eulersche_Phi-Funktion

Fulers Theorem

besagt, dass fur jedes a und n, die relativ prim sind, gilt:

a®™ =1 (mod n)

Eine alternative Form ist:



Miller-Rabin-Primzahltest

m Viele kryptografische Algorithmen erfordern eine oder mehrere sehr grof3e Primzahlen nach dem
Zufallsprinzip.
m Der Miller-Rabin-Primzahltest ist ein probabilistischer Primzahltest, der schnell und einfach ist.

® Er basiert auf Fermat's kleinem Theorem.



Deterministische Primzahltests

m Vor 2002 gab es keine bekannte Methode, um fur sehr grol3e Zahlen effizient zu beweisen, dass
diese Primzahlen sind.

m Alle verwendeten Algorithmen lieferten ein probabilistisches Ergebnis.

® Im Jahr 2002 entwickelten Agrawal, Kayal und Saxena einen Algorithmus, der ,effizient” bestimmt,
ob eine gegebene grolde Zahl eine Primzahl ist:

® Auch bekannt als AKS-Algorithmus.
® Er scheint nicht so effizient zu sein wie der Miller-Rabin-Algorithmus.



N\ Ubung
3.1. Modulo-Gesetze

Berechne 52 mod 7 ohne die Zuhilfenahme eines Taschenrechners.



3.2. Relative Prime/Coprime

Welche Zahlen sind relativ prim zu 217



3.3. Euklidischer Algorithmus
Berechne ggT'(1037, 768) mit Hilfe des Euklidischen Algorithmus.



3.4. Erweiterter Euklidischer Algorithmus

Berechne ggT'(42, 16) mit Hilfe des erweiterten Euklidischen Algorithmus. D. h. berechnen Sie
auch x und y!



N\ Ubung

3.5. Eulers Totient Funktion

Bestimme das Ergebnis von Euler's Totient Funktion ¢ fur den Wert 37 ohne das Ergebnis
nachzuschlagen.




