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KIVerwendung:  Bei der Erstellung der Unterlagen wurden KI Assistenten (insbesondere Claude
aber ggf. auch ChatGPT, Ollama mit Gemma/LLama/Qwen oder OpenCode mit
Kimi/Qwen/Deepseek...) unterstitzend eingesetzt. Dies erfolgte insbesondere
zur Unterstutzung bei der Generierung von Grafiken (d. h. SVG Dateien), oder
um sich Ubersichtstabellen generieren zu lassen. Weiterhin wurde KI zur allge-
meinen Qualitatssicherung eingesetzt. Inhalte, die ggf. von der KI vorgeschla-
gen wurden, wurden im Falle der Ubernahme explizit validiert und angepasst.
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Vorerfahrungen?

® Wer hat schon einmal Software or Hardware Reverse Engineering betrieben?
® Wer kennt Java Bytecode?

m Wer hat Erfahrung mit Python?



Reverse Engineering

Reverse Engineering ist die Analyse von Systemen mit dem Ziel, ihren Aufbau und ihre Funktionswei-
se zu verstehen.

+ Bemerkung: Reverse Engineering vs Reengineering

Vom Reverse Engineering ist das Reengineering zu unterscheiden. Im Fall von letzteren geht es
,nur” darum die Funktionalitat eines bestehenden Systems mit neuen Techniken
wiederherzustellen.

Typische Anwendungsfalle:

m die Rekonstruktion (von Teilen) des Quellcodes von Programmen, die nur als Bindrabbild vorliegen.
m die Analyse von Kommunikationsprotokollen proprietarer Software



Zweck von Reverse Engineering
m Herstellung von Interoperabilitat

® Untersuchung auf Schwachstellen

® Untersuchung auf Copyrightverletzungen
m Untersuchung auf Backdoors

® Analyse von Viren, Wirmern etc.

® Umgehung von ungerechtfertigten(?) Schutzmalinahmen (z. B. bei Malware)



Bootrom Lucke

CPU-Lucke macht Malware-Infektionen nahezu unumkehrbar

Die Schwachstelle verschafft Angreifern Zugang zu einer der hochsten Privilegienstufen heutiger
PC-Systeme. Schadsoftware entzieht sich damit jeglicher Erkennung.

[...] GegenUuber Wired erklarten die Forscher, per Sinkclose liel3en sich etwa Bootkits installieren, die
fur das Betriebssystem und gangige Antivirensoftware unsichtbar seien, wahrend Angreifer einen
Vollzugriff auf das Zielsystem erhielten.

—August, 2024 - Golem.de (AMD CVE)


https://www.golem.de/news/sinkclose-trifft-amd-cpu-luecke-macht-malware-infektionen-nahezu-unumkehrbar-2408-187913.html
https://www.amd.com/en/resources/product-security/bulletin/amd-sb-7014.html

Backdoor in 16 D-Link Routern[1]

m Angreifer konnen aus dem lokalen Netzwerk heraus den Telnet-Dienst betroffener D-Link-Router
durch Angabe einer bestimmten Ziel URL aktivieren.

® Die Admin-Zugangsdaten sind in der Firmware hinterlegt.
m Vermutlich ursprunglich fur werksseitige Tests.
m CVSS Base Score: 8.8 (hoch)

[11 20.]Juni 2024; Marc Stockel; Golem.de


https://www.golem.de/news/d-link-versteckte-backdoor-in-16-routermodellen-entdeckt-2406-186277.html

Reverse Engineering - grundlegende Schritte
01 Informationsgewinnung zur Gewinnung aller relevanten Informationen Uber das Produkt.

02 Modellierung mit dem Ziel der (Wieder-)Gewinnung eines (abstrakten) Modells der relevanten
Funktionalitat.

03 Uberpriifung (%5 review) des Modells auf seine Richtigkeit und Vollstandigkeit.



Informationsgewinnung - Beispiel

Gegeben sei eine App zum Ver- und Entschlusseln von Dateien sowie ein paar verschlisselte Datei-
en. Mogliche erste Schritte vor der Analyse von Binarcode:

® Die ausfuhrbare Datei ggf. mit £i1e (oder sogar mit binwalk) Uberprufen (z. B. wie wurde die
Datei kompiliert und fur welches Betriebssystem und Architektur)

I=)

1|$ £iLe /usr/bin/openssl

2| /usr/bin/openssl: Mach-0 universal binary with 2 archi...

3| /usr/bin/openssl (for architecture x86_64): Mach-0 64-bit
4| /usr/bin/openssl (for architecture arm64e): Mach-0 64-bit

® Die Dateien mit einem (guten) Hexeditor auf Auffalligkeiten untersuchen.

(X X ] ! limage.zip **READ-ONLY MODE**
00010203 04050607 08090A0B GCGDOEOF 10111213 14151617 18191A1B 1C1DIELF 20212223
900000 50480304 140301 | 08 F822 665793CL CAAGDSCL 77 FE2B 78 23 6C75 6B65206D| [ PK WL Woex £ lukesm [ roroie 7 e
000024 6F6F7265 2D75482D 78473973 716ES35L 2D7S6E73 706(6173 682E6A70 6727BBFC 7DD2ECEA || oore-uH-xG9sqnSQ-unsplash.jpg’
000048 10B@4519 25598D20 79AZDAGE 35771470 A94FFFA8 C(DCE9DOL 78328FA3 49DABD78  1CDDO7|| .E %Y. y..n5w p.0.H... x2..I..x . Name Value
©0006C 786DIFAQ CCSEADEA 7C785FD2 525BG6EAZ C495477F FF442B79 (3302F7D DSTES3A6 7058F052||xm ..A..Ix_.R[n...G .D+y.0/}.~S.pX.R
000090 5875473 AEEE7B72 6089B76F EF79325C E7BD6S52A 32E82764 810CC9D2 SE772B1B E98BIBCA||X.Ts..{r ..o.y2\..e*2.'d. ..Aw+ .. . Local filshisadony  (headerfor.*iuke:moare-ul{:.
©00084 FICAS3DD 9AGA4274 (0676093 318525D6 AGESIAAB @AZ904B6 OCE314B3 3829DGAF 940235LE Whvi i ZX:;A?::ZED
@000D8 O7366AE3 FF8291E1 E78B4ADY 87D34FEA SIFDI2EA FA ES34 07CBBOGA 02960023 A3185B33 version 0
@000FC E83B7922 5319700A 9BAFO2FF FOBACSEQ 19544F87 D7AEDOFA CES23FDS 443D9E34 SODAGADL . e X 2 Hod anix (3)
000120 D74AD636 90780CAS 1371D867 558CS711 E77C8969  8FBES4 CFC39EFA SEBE2256 FAIFOS96||.].6.x . q.gU.W .1.i ALY « Flags i
000144 13804D23 446ESAIF 06579ECD 60C85938 1EQE6208 BE2(1882 F3(46710 24573850 285SSEAF || .M#DnZ. W..' ..g $WBP(UA.
000168 (0126718 @CAIBISA G@IABEFF 94C71409 623D7F87 FAA3ZAAF OFBB73SF E7SAFS32 CCEQEEF3||. g ..T ..... s_.Z.2.... Compression...  deflate (8)
00018C 29BC6652 4C779014 739A65A1 C@6(3DCC 8A52038A 9CEIDBSE 7D092C11 9D4F2C03 5B140A09 | |).fRLw. s.e.. coit o oy [ File last modifi... 04:23:48
000180 BC43CSAF 408COES6 BCDFFE13 SFBDBA2B 229DFA9A 40C39129 8B6211AB 7B362BCL BABBDC2F ||.C..@. .... _..+"...@8..).b .{6+..../ File last modifi... 2023-11-06
000104 ADD3471 S1C99AE6 GASBSBCL 74784706 E2SEDAG3 B76CSAAG 4BADFBAF 467D030F 6ECE2A60||..49Q...J[[.txG .A.c.1Z.K...F} n.*' CRC-32 OXABCAC193
@001F8 CA412E2C 1C98F505 E74A839F SBEO@3AA 57CDDCA8 5116755@ SESDIDDB 1CA81FF1 71EF1AZF||.A., .. .J..[° .W...Q uPAl.. . .q. / Compressed si... 7848408
00021C A3E@9312 BAEDOASS F79A2946 1846C6FF SC119173 E6985569 03F78206 S48E7BCZ @DEDISBF||... .. ...DF F..\ .s..Ui .. T.{. ... Uncompresse... 7875582
000240 DOO19LE4 25327BIA 6BEC2921 ACGDC874 4CI7BLCA 4D784548 986387AF E3CB7004 5077CA2C||. ..%2{.KL)!.m.tL...MxEH.c....p Pw., File name length 35
000264 86075106 AE876067 610BSFE4 2C8BBEEE 91EDS5390 9235694E 676FD634 7A8CE604 35990FSC||. Q ..°ga ..,..n..S..5iNgo.4z.. 5. \ Extra field len... 0
©00288 CDSDEC12 EBECGAD? BFE@4EDS 45B3AFB3 7DC6A91D 02190D44 (8588999 2CBBE1DY DFF121C0O N.E D.X..,.. Filg name luke=moore-Uhi-xG8sanS Q-
©002AC B8073BDC 56D37FB8 4F363D1B OE8SF251 28CE0217 AGLE9E6F 75CC3B8A 98021502 DFOIESLC = . Wofoo o o Flle data
@002D0 E772B244 AAGSD2ED CBA3FB64 869173DD 7CADD2EL AS71FGOA F1575AE6 9DC34DDA 34D425CA WZ...M.4.%. 7 Central directory... - (cdr for 'luke-moore-uH-xG...
©002F4 9CEBF528 0973COFQ F7FACF2C 2723BEFQ 2975A755 BD2D4402 6CBSDO23 E16B83A3 92(0DB63 lein g by ‘E’XBZOJ:SE“
900318 11ECE098 ODE2412F 32CASD34 GFEEB783 F9492380 7AG6CAD13 EE429AFO CCDBFSOF S141ADF3 Vouion by
©0033C C8C650DF 3487DDC1 EESRFDFS 92E4A75D EES815BO FBBBO720 DCFC4D3F CABICCFS 39541BDF Lot )

000360 2655BIEA SFE75B99 8237 B9 031FBS58F 29F3E4B4 F31B2F9B 94(D5DA4 DDBAE790 4560FIC5
000384 76323DF6 AE73DEA3 77DE69B2 334A3706 E896DDOS 8B657EAA 41D2QECF 25B238C1 26(0F861

~ Version neede... 2.0, unix

Qo Version 20
@003A8 415BDE1E 1SDC353F 188FE41A 464A7893 ACID69D4 D8B31344 89884ABA AC8853C1 44740119 [ D..J... Host unix (3)
@003CC 4040D40A E7@GIEFD 90B201CA @F1D4232 255518AD 61AB6CCD 598CCC68 BF@122DF FrADZ2710||@@. . .... . B2%U .a.l.Y..h. v Flags 1

@003F@ E38CCD71 37921486 8341ECQ6 85(61584 SF4TECOF (BC4A438 545AF69B 9D1773A1 5C10QAC4||...q7. ..A. .. ._G. ...8TZ... Encrypted

000414 EA7GAFF7 33E4851B 8D420857 54FB73F6 SF8A28C2 74 302D 11637A64 5A965427 8FIDD67B||.v..3.. .B WT.s._.(.t @- czdZ. Compression...  deflate (8)
@00438 IEGEBFD3 4EDB2256 8441F6@5 942CEAD7 (973FQC8 DAS137C4 3890QF1E8 35C9850A 327AB044 n..N."V.A +Byn o7 Bon By File last modifi... 04:23:48
@0045C 553B53A8 1FE674(@ (8AF2A69 4D2B2D01 7866977B 1B@C9@DB D7ADA136 ADB37B65 2DF83E4D 5 File last modifi... 2023-11-06

CRC-32 OXABCAC193
Compressed si... 7848408
Uncompresse... 7875582
File name length 35

Extra field len.. 36

File comment ... O

000480 A38DOB41 79A7AC61 AC162360 8ASDCFI7 5320B36B C@49AFA7 7580385A D6ECIAD1 1A9D35C2
@004A4 BI3SEE79 AC20A77A 2AFCBO81 EFDE9F7A BF2642D5 88365B04 (418BBID DD1E3D71 738BQA66
0004C8 589E4170 (7873318 4BE1B(7B 77D8390D BDDICBF2 7D7@FD54 96DE948B 4ACBDOCF BCBE92A2
@004EC 8DFAED40 DI9ACBD6 A4FB4EDD 2AA1CDEB @3FF9335 FBO0@466 E2370633 ASE93D90 D3413A67
000510 35AFIDD1 41986589 B21C4ASC AD4QCABF F74F@150 7B536BF6 ES35B4FE 7D248E70 F10A1519

000534 9FS2ABID 904DS7E4 SE3ACS1D 8684CEDF AABC7SCO 84FDCIFF 04610383 BEF7B4AA CDIIBFZ3 AL s . e o

000558 4C3FEBAS 77880617 7ADF4468 1SFGCFAQ 26(E7996 0196EALZ 92B76(DF AFO88C80 ASFAF6C3 zZ0h .. &y, .. .l opsnalBikatls Bl

©0057C GBIFBLCE 1AGDEGDS S5092E41D GDBCSEBC 9544(455 31752ASC 0A7@D7BD E341D031 34A20FDD P.. m.V..D.ULU*\ p...A.14. . Earmalflocat... Oxa1A48050

0005A0 10986443 4D516395 9C40730F D554922D 4CCECGA8 7BBG2GAE SE679057 A82D10CS 4BSCDIDE .es . T {LBAGWL- K. Rl ataet.. O

©005C4 7DEQEEFG ALFOL30@ B947(B93 56115983 DFSL3EEE BILCSA3E 3B7CSFEF DL45CDOD SESD203A o6(foo\F Moaord 23 llecolEe (] 8 File name Juke-moore-uH-xGISGNSQ-.
000SES ABR49S1E 472FE273 DSEA9SIE C(8333BDC 39790FF6 BOACGA20 A2F2C466 B7CAEAGE FPAZEC74 9y ij .. ©ExraFields 1 entries

@0060C 25AAD61A 84ADA96GA 418E7A8C 5A449D77 3B1761E5 4701614A (S5B69C62 C380FFE 337(980D||%.. ...jA.z.ZD.w; a.G al...b....3I. v [0]
000630 509859F9 F290C182 9AFCAIBA 438E7F14 B34CF937 669575(7 AAQ950B4 7(424@29 A1DACIF6 o us il .L.7f.u.. P.IB@).

@00654 C3E36DB3 7521D1ES FBO3DA3C @4BS33BF 9A62E288 95AB2294 DEDAGODF SCSDBIF6 1D76F350 B b o e (o
000678 F3D24293 22ACB8D3 71E@OBS2 BD41BFA4 A3AS(840 10BOAD77 83ASEDF7 7ESB3A13 3ED949DA ~[r > 1. Raw bytes 0x00000000010018000022.
©0069C 9D9EID12 BDA4SCE1 35187221 183BDES7 E7A99E96 61D31880 A48D6OCF A2306F99 6108B6CS «00La0 .. ~ End of central dir...

Identifier  OxA
Extra fiel... 32

0006C0 8C84220F 788CC18E 848BDCE9 7899C77B 1B831875 8532A38B OF9ID7442 ABF274AS DOES82CS .. Signature 0x6054850
G00GE4 333EBFBY AE307602 EACG8D63 713CAL1S 399F6673 4ADEDE1Q 0B395137 S8EFASEQD 6300A430 | (3>... . 9.fs] » Number of this... ¢

©00708 D7 7558 38DE9ECE (836444D 439975BA SEAEIF87 082DFOAS 07SBBFCD 89778828 CB798B6C||. ...6DMC u.V... W Disk where ce... 0

©0072C 4A276EC7 4FIDGDB4 871ACEB7 BD72891B FC4456AD 08649308 85E17273 BCILFS6F DAGDG7SS .DV. Number of cen... 1

000750 194EGAAD 60C42877 A188F6C2 20061903 8725EF@6 17835DD6 CA4235AF @7BBBF64 (8944037 %, Totalinumberz. 1

PAAT7A GAGCAAGR CCOCCROR 7ENAC2CR C1EGA7OM 7AAS7MAAA _ANZRGAMAA _ENAGE EO?GCAWV _EN1CERIN A £EaD v 2 9 . Size of central... 117

Unsigned Int_< | (le, dec &
6 out of 7848612 bytes

In diesem Falle wurde Hex Fiend (Mac) verwendet. Es erlaubt durch die Anlage von Templates eine
einfache Interpretation von Daten.

2 Vorsicht!
Die Datei ggf. auf (bekannte) Viren und Malware tberprtfen.

® Eine Datei mit einem bekannten Inhalt verschltsseln und danach vergleichen.

?  Frage
Ist die verschlUsselte Datei gleich grol3 wie die Originaldatei?



v Antwort

Falls ja, dann werden keine Metainformationen gespeichert und das Passwort kann (ggf.) nicht
(leicht) verifiziert werden; da es nicht direkt in der Datei gespeichert sein kann.

B Eine Datei mit verschiedenen Passworten verschlusseln.

?  Frage
Sind die Dateien gleich?

v Antwort
Falls ja, dann ist die VerschlUsselung von einem konstanten Schliissel abhangig.

?  Frage
Gibt es Gemeinsamkeiten?

v Antwort

Falls ja, dann ware es maglich, dass das Passwort (gehasht) in der Datei gespeichert wird.

® Eine Datei mit einem wohldefinierten Muster verschlusseln, um ggf. den ,Mode of Operation” (ins-
besondere ECB) zu identifizieren.

® Mehrere verschiedene Dateien mit dem gleichen Passwort verschlisseln

?  Frage
Gibt es Gemeinsamkeiten?

v Antwort

Falls ja, dann ware es moglich, dass die entsprechenden Teile direkt vom Passwort abgeleitet
werden/damit verschlusselt werden.

m Reverse Engineering der App durchfthren.



Rechtliche Aspekte des Reverse Engineering

2 Vorsicht!
Die Gesetzgebungen unterscheiden sich von Land zu Land teils signifikant.

m Die Rechtslage hat sich in Deutschland mehrfach geandert.
® Umgehung von Kopierschutzmechanismen ist im Allgemeinen verboten.

W Lizenzen verbieten das Reverse Engineering haufig; es stellt sich aber die Frage nach der Rechtma-
Bigkeit der Klauseln.

A Warnung

Bevor Sie Reverse Engineering von Systemen betreiben, erkundigen sie sich erst Uber maogliche
rechtliche Konsequenzen.



1. Software Reverse Engineering



Ansatze

statische Analyse: Studieren des Programms ohne es auszufuhren; typischerweise mittels eines
Disassemblers oder eines Decompilers.

dynamische Analyse:
Ausfuhren des Programms; typischerweise unter Verwendung eines Debuggers
oder eines instrumentations Frameworks (z. B. Frida).

hybride Analyse:  Kombination aus statischer und dynamischer Analyse.
Ansatze wie Unicorn, welches auf QEmu aufbaut, erlaubt zum Beispiel die Aus-

fuhrung von (Teilen von) Binarcode auf einer anderen Architektur als der des
Hosts.

Ein Beispiel ware die Ausfiihrung einer Methode, die im Code verschlUsselte

hinterlegte Strings entschlsselt (% deobfuscation), um die Analyse zu
vereinfachen.

Ggf. mussen fur Teile des Codes, die die Hostfunktionalitat nutzen, Stubs/Mocks bereitgestellt
werden.


https://frida.re/
https://www.unicorn-engine.org/
https://www.qemu.org/

Disassembler

Uberfuhrt (maschinenlesbaren) Binarcode in Assemblercode
Kommandozeilenwerkzeuge (exemplarisch):

Bobjdump -d

® gdb

B radare

B javap (fur Java)

X Hinweis

FUr einfache Programme ist es haufig moglich direkt den gesamten Assemblercode mittels der
entsprechenden Werkzeuge zu erhalten. Im Falle komplexer Bindrdateien (z. B. im ELF (Linux) und
PE (Windows) Format) gilt dies nicht und erfordert ggf. manuelle Unterstttzung zum Beispiel
durch das Markieren von Methodenanfangen.

Im Fall von Java . class ist die Disassemblierung immer moglich.



Decompiler
Uberfuhrt (maschinenlesbarem) Binarcode bestmaglich in Hochsprache (meist C ahnlich oder Java).
Eine kleine Auswahl von verfugbaren Werkzeugen:

® Hex-Rays IDAPro (kommerziell)

B Ghidra (unterstutzt fast jede Platform; die Ergebnisse sind sehr unterschiedlich.)
® JadX (Androids . dex Format)

B CFR (Java . class Dateien)

® [ntelli)

Decompiler sind generell sehr hilfreich, aber gleichzeitig auch fehlerbehaftet. Vieles, dass im Bi-

narcode maglich ist, hat auf der Ebene des Sourcecodes keine Entsprechung. Durch den Einsatz
von Kl lassen sich ggf. die Ergebnisse verbessern.

Zum Beispiel unterstutzt Java Bytecode beliebige Sprunge. Solcher Code wird aber durch normale
Programme, die z. B. in Java, Kotlin, Scala oder Clojure geschrieben wurden, nicht erzeugt. Decom-
piler kommen deswegen mit solchem Code in der Regel nicht (gut) zurecht.

Mittels Decompiler ist es ggf. moglich Code, der zum Beispiel ursprunglich in Kotlin oder Scala ge-
schrieben und fur die JVM kompiliert wurde, als Java Code zurtckzubekommen.

Die Ergebnisse sind fur Analysezwecke zwar haufig ausreichend gut - von funktionierendem Code je-
doch ggf. (sehr) weit entfernt.

decompiler.com unterstutzt eine groe Anzahl ausfuhrbaren Dateien.


https://ghidra-sre.org/
https://decompiler.com/

cfr Decompiler

eee [M - (< ¥ O & & www.decompiler.com/jar/a38a89d859dcd95cafasagea’ G, A A @ M + O

) Jpec - Java Decompiler Online

D securepp-0.0.1-SNAPSHOT jar/Main.java - Decompiler.com
Ads by EthicalAds

securepp-0.0.1 -SNAPSHOT.jar

securepp-0.0.1-SNAPSHOT.jar / de / dhbw / securepp / Main.java

Download file

/%
Decompiled with CFR @.153-SNAPSHOT (d6f6758-dirty).

*
*
* Could not load the following classes:
* org.apache.commons.cli.DefaultParser
* org.apache.commons.cli.HelpFormatter
* org.apache.commons.cli.Option

* org.apache.commons.cli.Options

% org.apache.commons.cli.ParseException
*/

package de.dhbw.securepp;

import java.io.File;

import java.io.FileInputStream;

import java.io.FileOutputStream;

import java.io.IOException;

import java.math.BigInteger;

import java.nio.ByteBuffer;

import java.security.Key;

import java.security.spec.AlgorithmParameterSpec;
import java.security.spec.KeySpec;

import java.util.Arrays;

import java.util.Base64;

import java.util.Random;

import java.util.zip.Adler32;

import javax.crypto.Cipher;

import javax.crypto.SecretKeyFactory;
import javax.crypto.spec.IvParameterSpec;
import javax.crypto.spec.PBEKeySpec;

import javax.crypto.spec.SecretKeySpec;
import org.apache.commons.cli.DefaultParser;
import org.apache.commons.cli.HelpFormatter;
import org.apache.commons.cli.Option;

import org.apache.commons.cli.Options;
import org.apache.commons.cli.ParseException;

public class Main {
public static final int KEY_SIZE = 256;

private static void showHelp(Options options) {
HelpFormatter helpFormatter = new HelpFormatter();




JD Decompiler

eoeo Main.class - Java Decompiler  SecretKeySpec secretKeySpec2 = null;
File Edit i Search Help try
B O
@ securepp-0.0.1-sNAPsHOT jar 22 ¥ Finally {
& METAINF | §ecretKeySpec1 = null;
) MANIFEST.MF if (secretKeySpec2 == null) {
i de.dhbw.securepp ey eyl secretKeySpec2 = secretKeySpecl;
J‘f | } ) } else if (secretKeySpec2 != secretKeySpecl) {
o o roeTimo-dlass e nesqutdon(Sh)) secretKeySpec2.addSuppressed( (Throwable)secretKeySpecl) ;
- _ try
& module-info.class SecretKeySpec secretKeySpecl; }
null byte[] array0fByte2; }
byte[] array0fByte3;
File file2;
if (1(file2 = (File)commandLine.getParsedoptionValue(option2)).exists() || !file2.canRead()) {

Sevematiay e e e BTN fERigeschlagener Dekompilierung

File filel = (File)commandLine.getParsedOptionValue(option3);
if (commandLine.hasOption("d")) {

Option option;

options = null;

try {

} finally {
option2 = null;
if (option null) {
option = option2;
} else if (option != option2) {
option.addSuppressed((Throwable)option2);

}

Random random = new Random();

byte[] arrayOfBytel = new byte[32];

random.nextBytes(arrayOfBytel);

SecretKeySpec secretKeySpec3 = new SecretKeySpec(deriveKey(array0OfByte2.getOptionValue((Option)secretKeySpec2), array(
System.out.println("KEK: " + byteArrayToString(secretKeySpec3.getEncoded()));
byte[] array0fByte4 = new byte[32];

(new Random (-4510212462482121348L ) ) . nextBytes (array0fByted) ;

SecretKeySpec secretKeySpecd;

byte[] array0fByte5 = (secretkeySpec4 = new SecretKeySpec(arrayOfByte4, "AES")).getEncoded();
System.out.println("DEK: "+ byteArrayToString (array0fByte5));

SecretKeySpec secretKeySpec2 = null;

try {

} finally {
secretkeySpecl = null;
if (secretKeySpec2 == null) {
secretKeySpec2 = secretKeySpecl;
} else if (secretkeySpec2 != secretkeySpecl) {
secretKeySpec2.addSuppressed( (Throwab le) secretkeySpec1) ;

} catch (Exception exception) {
System.err.println(“Encryption failed: " + exception.getlocalizedMessage());
exception.printStackTrace();
System.exit(1);
return;




JDec Decompiler
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}

varl.append ("]");
return varl.toString():

}

public static void main(String[] var0) {
Options varl;
(varl = new Options()).addOption (Option.builder ("d") .longOpt ("decrypt") .desc("Performs dec
Option var2 = Option.builder ("p").longOpt ("password").desc("The password.") .hasArg().type (
varl.addOption (var2);
Option var3 = Option.builder ("in").desc("The file to process.").hasArg().type (File.class) .
varl.addOption (var3);
Option var4 = Option.builder ("out").desc("The output.").hasArg().type (File.class) .required|
varl.addOption(var4);
varl.addOption (Option.builder ("h") .longOpt ("help") .desc("Get Help.").build());
CommandLine var5 = null;

try {
var5 = (new DefaultParser ()).parse(varl, var0);
} catch (ParseException var70) {
System.out.println(var70.getMessage());
showHelp (varl) ;
System.exit (1) ;

if (var5.hasOption("h")) {
showHelp (varl) ;
}

try {
File varé6;
if (!(varé = (File)varb.getParsedOptionValue(var3)).exists() || !var6.canRead()) {
System.err.println("File cannot be read: " + String.valueOf (varé));

System.exit(1l);
}

File var77 = (File)var5.getParsedOptionValue (vard);

Cipher var79;

byte[] varg4

IvParameterSpec var85;

if (var5.hasOption("d")) {
Throwable var8l = null;

try {

FileInputStream var88 = new FileInputStream(var6);




Debugger

Dient der schrittweisen Ausfuhrung des zu analysierenden Codes oder Hardware; ermoglichen zum
Beispiel Speicherinspektion und Manipulation.

mgdb

w |ldb

m x64dbg (Windows, Open-Source)

® jdb (Java Debugger)

Hardware Debugger

FUr das Debuggen von Hardware gibt es entsprechende Werkzeuge, z. B. Lauterbach Hardware De-
bugger (kommerziell und sehr teuer).

Mittels solcher Werkzeuge ist es moglich die Ausfiihrung von Hardware Schritt fur Schritt (% single
step mode) zu verfolgen und den Zustand der Hardware (Speicher und Register) zu inspizieren. Dies
erfordert jedoch haufig eine JTAG Schnittstelle oder etwas vergleichbares.


https://www.lauterbach.com/
https://www.lauterbach.com/

2. Erschwerung des Reverse Engineering



Obfuscation (*® Verschleierung)



Obfuscation — fur Menschen unverstandlich Code

m Techniken, die dazu dienen das Reverse Engineering zu erschweren.
® Hdufig eingesetzt ...

®von Malware

m Adware (im Kontext von Android ein haufig beobachtetes Phanomen)

® zum Schutz geistigen Eigentums

m fur DRM / Durchsetzung von Kopierrechten

m zur Pravention von ,Cheating” (insbesondere im Umfeld von Online Games)

® Wenn das Programm als Source Code vertrieben wird bzw. vertrieben werden muss (JavaScript)
= Arbeiten auf Quellcode oder Maschinencode Ebene
m Grenze zwischen Code Minimization, Code Optimization und Code Obfuscation ist flieBend.
m Mogliche Werkzeuge (ohne Wertung der Qualitat/Effektivitat):

™ [Java] Proguard / Dexguard
m [C/C++] Star Force

Gerade im Umfeld von klassischen Binaries fur Windows, Mac und Linux erhdhen Compiler Optimie-
rungen, z. B. von C/C++ und Rust Compilern (-02 / -03), bereits den Aufwand, der notwendig ist
den Code zu verstehen, erheblich.

Einen ambitionierten und entsprechend ausgestatteten Angreifer wird Code Obfuscation brem-
sen, aber sicher nicht vollstandig ausbremsen und das Vorhaben verteilen.


https://www.star-force.com/products/starforce-crypto/

Obfuscation - Techniken (Auszug)

m entfernen aller Debug-Informationen
® Das Kurzen aller moglichen Namen (insbesondere Methoden und Klassennamen).

® Das Verschleiern von Konstanten durch den Einsatz vermeintlich komplexer Berechnungen zu de-
ren Initialisierung.

~(((int)Math.PI) ~ Integer.MAX_VALUE >> 16)+Short.MAX_VALUE
=2
m Die Verwendung von Unicode Codepoints fur Strings oder die Verschleierung von Strings mittels
rot13 Verschlusselung.
/% 222 %/ printf("\x48""e\1541\xBF"" \1270\x72""1\1441");
/¥ = x/ printf("Hello World!");
® Das Umstellen von Instruktionen, um das Dekompilieren zu erschweren.
m Das Hinzufugen von totem Code.

m Den relevanten Teil der Anwendung komprimieren und verschltsseln und erst bei Verwendung
entpacken und entschlusseln.

Obfuscation auf Source Code Ebene: International Obfuscated C Code Contest
Umstellen von Instruktionen

Das Umstellen von Instruktionen erschwert die Analyse, da viele Werkzeuge zum Dekompilieren auf
die Erkennung von bestimmten Mustern im Code angewiesen sind und ansonsten nur sehr generi-
schen (Spagetti Code) oder gar unsinnigen Code zurtckgeben.

Verschleierung von Strings

Das Verschleiern von Strings kann insbesondere das Reversen von Binarcode erschweren, da ein An-
greifer haufig ,nur” an einer ganz bestimmten Funktionalitat interessiert ist und dann Strings ggf. ei-
nen sehr guten Einstiegspunkt fur die weitergehende Analyse bieten.

Stellen Sie sich eine komplexe Java Anwendung vor, in der alle Namen von Klassen, Methoden und
Attributen durch einzelne oder kurze Sequenzen von Buchstaben ersetzt wurden und sie suchen da-
nach wie von der Anwendung Passworte verarbeitet werden. Handelt es sich um eine GUI Anwen-
dung, dann ware zum Beispiel die Suche nach Text, der in den Dialogen vorkommt (z. B.
"Password") z.B. ein sehr guter Einstiegspunkt.


https://cryptii.com/pipes/rot13-decoder
https://www.ioccc.org/

VerschlUsselung von Bytecode und Java Class Loader



ClassLoader

B ClassLoader dienen dazu Klassen dynamisch zu laden. D. h. eine Klasse wird erst dann von der
JVM geladen, wenn sie bendtigt bzw. angefordert wird.
M jeder ClassLoader spannt seinen eigenen Namensraum auf.

Zwei Instanzen der gleichen Klasse (d. h. mit dem selben Bytecode) sind nicht gleich (Referenzgleichheit), wenn zwei
verschiedene ClassLoader genutzt wurden.

B ClassLoader stehen in einer Hierarchie.
B ClassLoader kdnnen genutzt werden, um:

B ein Programm dynamisch zu erweitern (Plug-ins)
®um Klassen zu laden, die zur Laufzeit generiert wurden
B um den Bytecode zu manipulieren, bevor er von der JVM ausgefthrt wird.



Ein eigener ClassLoader

1|static class MyClassLoader extends ClassLoader {
2| public MyClassLoader(ClassLoader parent) { super(parent); }
3
4| @Qverride
5| protected Class<?> §indCLasa(final String name) throws ClassNotFoundException {
6 try (final var in = super.getResourceAsStrweam(name)) {
7 final var classBytes = new byte[in.avairabte()];
8 final var readBytes = in.wzead(classBytes);
9 if (readBytes == classBytes.length) {
10 throw new IOException("failed reading class file: " + name);
11 }
12 return defineClass(name,classBytes, 0, classBytes.length);
13 } catch (IOException ioe) {
14 throw new ClassNotFoundException("failed loading " + name, ioe);
15|} 3




ClassLoading - Example
Ein Singleton

O W @ J o0 U1 A W DN =

=

public class MySingleton {

private static MySingleton instance = null;
private MySingleton() {}

public static synchronized MySingleton inatance() {

if (instance = null) instance = new MySingleton();
return instance;

}

Gleichheit von Instanzen

1 |0bject a = MySingleton.inatance();
2 |0bject b = MySingleton.inatance();
3 |System.out.pzintln(a = b);

Ergebnis: true

Verwendung des SystemClassLoader
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ClassLoader cli
Class<?> clazzi
Object a = clazzl
.getDeclaredMethod("instance", new Class<?>[] {})
.invore(null);
ClassLoader cl2 = ClasslLoader.getSystemClassloadex();
Class<?> clazz2 = cl2.£oadCLass("demo.MySingleton");
Object b = clazz?
.getDeclaredMethod("instance", new Class<?>[] {})
.invore(null);

ClassLoader.getSystemClassloaden();
cll.LoadClass("demo.MySingleton");

1

System.out.pzintén(a = b);

Ergebnis: true
Verwendung von zwei Instanzen von MyClassLoader
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new MyClassLoader();
cll.£oadClas3("demo.MySingleton™);

ClasslLoader cli
Class<?> clazz1l
Object a = clazzl
.getDeclaredMethod("instance", new Class<?>[] {})
.invoke(null);
ClassLoaderacl? = new MyClassLoader();
Class<?> clazz2 = cl2.£oadClasa("demo.MySingleton");
Object b = clazz?
.getDeclaredMethod("instance", new Class<?>[] {})
.invoke(null);

System.out.pzintén(a = b);

Ergebnis: false



3. Eine sehr kurz EinfGhrung in Java Bytecode




Die Java Virtual Machine

® Java Bytecode ist die Sprache, in der Java (oder Scala, Kotlin, ...) Programme auf der Java Virtual
Machine (JVM) [2] ausgefuhrt werden.

B [n den meisten Fallen arbeiten Java Decompiler so gut, dass ein tiefgehendes Verstandnis von Java
Bytecode selten notwendig ist.

M Java Bytecode kann — muss aber nicht — interpretiert werden. (Z. B. kdnnen ,virtuelle Methoden-
aufrufe” in Java schneller sein als in C++.)

[2] Java Bytecode Spezifikation


https://docs.oracle.com/javase/specs/jvms/se21/html/index.html

Java Bytecode - stackbasierte virtuelle Maschine
Die JVM ist eine stackbasierte virtuelle Maschine.

Die getypten Operanden eines Befehls werden auf einem Stack abgelegt und die Operationen arbei-
ten auf den obersten Elementen des Stacks. Jeder Thread hat seinen eigenen Stack.

Instruktionen Veranderung des Stacks
i L
bipush 100 - int 100
bipush 50 ~> int 50
100
iadd « 2 x int > int 150

Eine Methode muss einen Stack begrenzter Hohe aufweisen. Code, fur den die Stackhohe nicht be-
rechenbar ist, wird vom Compiler abgelehnt. (Zum Beispiel ein bipush in einer Endlosschleife.) Die
bendtigte Hohe des Stacks wird vom Compiler berechnet und von der JVM Uberpruft.



Java Bytecode - Methodenaufrufe und lokale Variablen

= Die Java Virtual Machine verwendet lokale Variablen zur Ubergabe von Parametern beim
Methodenaufruf.

m Beim Aufruf von Klassenmethoden (static) werden alle Parameter in aufeinanderfolgenden loka-
len Variablen Ubergeben, beginnend mit der lokalen Variable 0. D. h. in der aufrufenden Methode
werden die Parameter vom Stack geholt und in lokalen Variablen gespeichert.

m Beim Aufruf von Instanzmethoden wird die lokale Variable O dazu verwendet, um die Referenz
(this) auf das Objekt zu Ubergeben, auf dem die Instanzmethode aufgerufen wird. Anschliel3end
werden alle Parameter in aufeinanderfolgenden lokalen Variablen tbergeben, beginnend mit der
lokalen Variable 1.

Die Anzahl der bendtigten lokalen Variablen wird vom Compiler berechnet und von der VM
Uberpruft.



Beispiel: Default Constructor In Java Bytecode

Ein Constructor welcher keine expliziten Parameter hat und nur den super Konstruktor aufruft.

// Method descriptor ()V

// Stack: 1, Locals: 1

public Main();
0 aload 0 [this]
1 invokespecial _Java.Zfang.0Object()
4 return

a0 W DN

Die Zeilennummern und die Informationen Uber die lokalen Variablen sind optional und werden nur
fur Debugging Zwecke bendtigt.
Line numbers: [pc: 0, line: 9]
Local variable table: [pc: O, pc: 5] 1local: this
index: ©
type: de.dhbw.3aimplesecurepp.Main

Es gibt weitere Metainformationen, die ,nur” fur Debugging-Zwecke bendétigt werden, z. B. Informa-
tionen Uber die urspruinglich Quelle des Codes oder die sogenannte "Local Variable Type Table" in
Hinblick auf generische Typinformationen. Solche Informationen werden haufig vor Auslieferung
entfernt bzw. nicht hineinkompiliert.



Beispiel: Aufruf einer komplexeren Methode

// Method descriptor ([Ljava/lang/String;)V
// Stack: 5, Locals: 8
public static void main(java.Zfang.String[] args) throws ...;
0 aload_0 [args]
1 arraylength
2 iconst 2
3 if_icmpeqg 74 // integer comparison for equality
6 getstatic _ava.Zfang.System.err : Java.io.PrintStream
9
1

[HEN

ldc <String "SimpleSecure++">
1 invokevirtual _ava.io.PrintStream.pzintén(java.Lang.String) : void
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4. \erschlusselung von Daten



Alternativen zur Speicherung von Passwortern

In einigen Anwendungsgebieten ist es moglich auf das explizite Speichern von Passwartern ganz zu
verzichten[*].

Stattdessen wird z. B. einfach versucht das Ziel zu entschlisseln und danach evaluiert ob das Pass-
wort (vermutlich) das Richtige war.

Kann darauf verzichtet werden zu Uberprufen ob das Passwort korrekt war, dann sind keine Metain-

formationen notwendig und die verschltsselte Datei kann genau so grol3 sein wie die unverschlus-
selte Datei.

[*] Bei einer Verschlusselung mit OpenSSL wird das Passwort nicht gespeichert.



Schematische Darstellung der VerschlUsselung
von Containern (z. B. Veracrypt)

Der Schlussel wird mit Hilfe einer Schlisselableitungsfunktionen
aus dem Nutzerpasswort berechnet.

Metadata WENGEEY verschlisselte Daten

|

Eingabe verwendet fur die Verschlusselung




Generische Dateiverschlusselung ohne
explizite Speicherung des Passworts

verschlisselt mit einem vom Passwort des Nutzers abgeleiteten Schlussel

verschlisselte Daten Alt 1

wohldefinierter Header verschlisselte Daten Alt 2

Die Prifsumme (CRC) oder der wohldefinierte Header werden zum Validieren des
Passworts verwendet.



Il Wichtig
Bleibe fokussiert!

Analysiere nur was notwendig ist.



N\ Live Exercise

Gegeben
Programm: Simplesecure++
Datei: 42.enc

4.1. Reversing SimpleSecure++

Thnen liegt eine verschlUsselte Datei vor (42.enc), die mit dem Program simplesecurepp verschlusselt
wurde. Informationen zum verwendeten Passwort liegen nicht vor. Es ist jedoch davon auszugehen,
dass das Passwort sicher ist. Ziel ist die Entschlisselung der Datei. Analysieren Sie die Anwendung,
um einen moglichen Ansatzpunkt zu finden, um die Daten erfolgreich zu entschlisseln.Sollten Sie
Code schreiben in Hinblick auf einen Bruce Force, dann sollten Sie diesen ggf. auch parallelisieren,
um moglichst schnell zum Ergebnis zu gelangen.


http://127.0.0.1:54485/sec-reversing101/exercise/simplesecurepp/simplesecurepp-0.0.1.jar
http://127.0.0.1:54485/sec-reversing101/exercise/simplesecurepp/42.enc

\ Reverse Engineering Ubung

Gegeben
Programm: Secure++
Exemplarische Verwendung zum Verschlisseln
Java -jar securepp-0.0.1.jar de.dhbw.securepp.Main \
-p 'VielleichtIstEsRichtig-vielleichtAuchNICHT..." \
-in Poem.txt -out Poem.enc
Datei: Poem.enc

4.2. Reversing Secure++

Entschltsseln Sie die Datei Poem.enc, die mit Secure++ verschlusselt wurde.
Sie kdnnen zum Beispiel das Programm Uber ein Shellscript oder ein anderes Java Programm an-
sprechen, um zu versuchen das Passwort zu Bruteforcen.

Alternativ oder erganzend konnen Sie versuchen mittels Reverse Engineering herauszufinden wie
die Verschlisselung implementiert wurde und ob sich daraus effizientere/andere Mdaglichkeiten
ergeben.

Selbstverstandlich kdnnen Sie versuchen die Entschltsselung ggf. auch in (z. B.) Python nachbauen.
Die Password-Policy, die dem Passwort zugrunde liegt ist die folgende:

® mind. 16 Zeichen

® mind. 4 Ziffern

® mind. 2 GrolBbuchstaben

® mind. 2 Kleinbuchstaben

® mind. 4 verschiedene Sonderzeichen aus dem Zeichensatz: -1$7#@

m Es durfen nicht alle Sonderzeichen hintereinander vorkommen; d. h. es muss mindestens zwei BI0O-
cke von Sonderzeichen geben; ein Block kann ein oder mehrere Sonderzeichen enthalten.

Daruber hinaus sei Ihnen bekannt, dass die Person in seinen Passworten sehr gerne die Namen der
Orte verwendet, die er bereits bereist hat. Ihnen sei aul3erdem bekannt, dass die Person zwischen
einer groen Anzahl von Grof3stadten in Westeuropa unterwegs war. Dartber hinaus trennt er die
Namen der Stadte in bekannten Passwortern haufig mit“.”, “ " oder “-". Weiterhin sei Ihnen bekannt,
dass er oft das Datum bzw. Jahr verwendet an denen er die Stadte in den letzten Jahren besucht hat.
Ansonsten verhadlt er sich augenscheinlich recht typisch was das Anfuigen von Zahlen und Sonderzei-
chen betrifft. Beides ist in bestehenden Passwortern am hadufigsten in entsprechenden Blocken am
Ende zu finden.


http://127.0.0.1:54485/sec-reversing101/exercise/securepp/securepp-0.0.1.jar
http://127.0.0.1:54485/sec-reversing101/exercise/securepp/Poem.enc

