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1. Erzeugung und Zufalligkeit von Zutallszahlen



Zufallszahlen - Verwendung und Anforderungen

® Eine Reihe von Sicherheitsalgorithmen und -protokollen, die auf Kryptographie basieren, verwen-
den binare Zufallszahlen:

m Schlusselverteilung und reziproke (® wechselseitige) Authentifizierungsverfahren
B Erzeugung von Sitzungsschlusseln

® Generierung von Schlusseln fur den RSA Public-Key-Verschltsselungsalgorithmus
® Generierung eines Bitstroms fur die symmetrische Stromverschltsselung

Es gibt zwei unterschiedliche Anforderungen an eine Folge von Zufallszahlen:

1. Zufélligkeit
2. Unvorhersehbarkeit



Zufalligkeit
® Die Erzeugung einer Folge von angeblich zufalligen Zahlen, die in einem genau definierten statisti-
schen Sinne zuféllig sind, war ein Problem.
m Zwei Kriterien werden verwendet, um zu prufen, ob eine Zahlenfolge zufallig ist:
GleichmaRige Verteilung:
Die Haufigkeit des Auftretens von Einsen und Nullen sollte ungefahr gleich sein.
Unabhangigkeit:
Keine Teilsequenz der Folge kann von den anderen abgeleitet werden.



Unvorhersehbarkeit

m Die Anforderung ist nicht nur, dass die Zahlenfolge statistisch zufallig ist, sondern auch, dass die
aufeinanderfolgenden Glieder der Folge unvorhersehbar sind.

W Bei echten Zufallsfolgen ist jede Zahl statistisch unabhangig von den anderen Zahlen in der Folge
und daher unvorhersehbar.

m Echte Zufallszahlen(-generatoren) haben Grenzen; insbesondere die Ineffizienz selbiger ist eine
Herausforderung, so dass oft Algorithmen implementiert werden, die scheinbar zufallige Zahlen-
folgen erzeugen.

® Es muss darauf geachtet werden, dass ein Gegner nicht in der Lage ist, zukunftige Elemente der
Folge auf der Grundlage fraherer Elemente vorherzusagen.

Einfache Zufallszahlengeneratoren erfullen die Eigenschaft der Unvorhersehbarkeit oft nicht.



Visualisierung von Zufallszahlengeneratoren[1]

Erwartete Verteilung von Zufallswerten im 3D- Verteilung von ,zufalligen” Werten eines schlech-
Raum. ten RNGs im 3D-Raum.

T

Bei diesem Experiment werden immer drei nacheinander auftretende Werte als Koordinate im 3D-
Raum interpretiert. Die erwartete Verteilung ist eine gleichmal3ige Verteilung im Raum. Die Vertei-
lung der Werte eines schlechten RNGs ist nicht gleichmaRig und zeigt eine klare Struktur.

[1] Zufallszahlengenerator = & Random Number Generator (RNG)



Pseudozufallszahlen

Bei kryptografischen Anwendungen werden in der Regel algorithmische Verfahren zur Erzeugung
von Zufallszahlen verwendet.

m Diese Algorithmen sind deterministisch und erzeugen daher Zahlenfolgen, die nicht statistisch zu-
fallig sind.

® Wenn der Algorithmus gut ist, bestehen die resultierenden Sequenzen (viele) Tests auf Zufalligkeit
und werden als Pseudozufallszahlen bezeichnet.



Zufalls- und Pseudozufallszahlengeneratoren

kontext-
Entropiequelle Seed Eingabe spezifische
Werte
i l ¢ l ¢ / (Schliissel)
Konvertierung ins deterministischer deterministischer
Binare Algorithmus Algorithmus
zufalliger Pseudozufalliger Pseudozufallige
Bitstrom Bitstrom Bitfolge
TRNG PRNG PRF
TRNG: Echter Zufallszahlengenerator (% True Random Number Generator)
PRNG: Pseudozufallszahlengenerator (2 Pseudorandom Number Generator)

PRF: Pseudozufallige Funktion (£ Pseudorandom Function)



Echter Zufallszahlengenerator (TRNG)

® Nimmt als Eingabe eine Quelle, die effektiv zufallig ist.
® Die Quelle wird als Entropiequelle bezeichnet und stammt aus der physischen Umgebung des
Computers:
m Dazu gehoren z. B. Zeitpunkte von Tastenanschlagen, elektrische Aktivitat auf der Festplatte,
Mausbewegungen und Momentanwerte der Systemubhr.
® Die Quelle oder eine Kombination von Quellen dient als Eingabe fur einen Algorithmus, der eine
bindre Zufallsausgabe erzeugt.

® Der TRNG kann einfach die Umwandlung einer analogen Quelle in eine binare Ausgabe
beinhalten.

® Der TRNG kann zusatzliche Verarbeitungsschritte durchfiihren, um etwaige Verzerrungen in der
Quelle auszugleichen.



Pseudozufallszahlengenerator (PRNG) und Pseudozufallsfunktion (PRF)
Pseudozufallszahlengenerator Pseudorandom function (PRF)

® Ein Algorithmus, der zur Erzeugung einer nicht ™ Eine PRF ist formal eine Familie von
in der Lange beschrankten Bitfolge verwendet Funktionen:
wird.
® Die Eingabe ist ein fester Wert (Seed); mithilfe {Fk : {O’ 1}n — {0’ l}m}kE{O,l}A
eines deterministischen Algorithmus wird eine Der Schliissel & wahlt eine konkrete Funktion
aus dieser Familie aus. A bestimmt das Sicher-

Folge von Ausgabebits erzeugt.

heitsniveau; insbesondere die Lange des
Schltssels. In der Praxis haufig 128 Bit oder
groller.

Haufig wird der Seed von einem TRNG erzeugt.

® Ein solcher Bitstrom kann als Eingabe fur eine
symmetrische Stromchiffre dienen.

B Ein Angreifer, der den Algorithmus und den

Seed kennt, kann den gesamten Bitstrom
reproduzieren.

m Wird verwendet, um eine pseudozufallige Bit-
folge mit einer bestimmten Lédnge zu erzeugen.

B PRFs dienen z. B. der Ableitung von symmetri-
schen Schltusseln und Nonces.

Eine konkrete PRF ware zum Beispiel eine Block-

chiffre wie AES.

+ Bemerkung

PRF und PRNG sind unter gleichen kryptographischen Annahmen gleichwertig machtig, unter-
scheiden sich aber bzgl. der Anwendungsgebiete.

Nonce (Number used Once) ist ein Wert, der nur einmal verwendet wird. In der Kryptographie werden
Nonces haufig verwendet, um die Sicherheit von Verschltsselungsalgorithmen zu erhdhen bzw.
Uberhaupt erst zu erhalten.



Anforderungen an PRFs und PRNGs

® Die grundlegende Anforderung bei der Verwendung eines PRNG oder PRF fUr eine kryptografische
Anwendung ist, dass ein Gegner, der den Seed/Schliissel nicht kennt, nicht in der Lage ist,
die pseudozufallige Bitfolge zu bestimmen.

® Die Forderung nach Geheimhaltung der Ausgabe eines PRNG oder PRF fuhrt zu spezifischen An-
forderungen in den Bereichen:

m Zufalligkeit
®m Unvorhersehbarkeit
® Merkmale des Seeds/Schlussels



Zufalligkeit

Der erzeugte Bitstrom muss zufallig erscheinen, obwohl er deterministisch ist:

A Achtung!

Es gibt keinen einzigen Test, mit dem ,abschlieBend” festgestellt werden kann, ob eine PRF/ein
PRNG Zahlen erzeugt, die die Eigenschaft der Zufalligkeit aufweisen.

Wenn der PRNG auf der Grundlage mehrerer Tests Zufalligkeit aufweist, kann davon ausgegangen
werden, dass er die Anforderung der Zufalligkeit erfullt.

NIST SP 800-22 Rev. 1a legt fest, dass die Tests auf drei Merkmale ausgerichtet sein sollten:

1. gleichmal3ige Verteilung,
2. Skalierbarkeit,
3. Konsistenz

Skalierbarkeit bedeutet hier, dass ein Test, der auf eine Folge angewandt werden kann, auch auf
eine beliebige Teilfolgen anwendar ist.


https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-22r1a.pdf

Tests auf Zufalligkeit
SP 800-22 listet 15 verschiedene Zufallstests auf (Auszug):

Haufigkeitstest: ~ m Der grundlegendste Test, der in jeder Testreihe enthalten sein muss.

m Es soll festgestellt werden, ob die Anzahl der Einsen und Nullen in einer Se-
quenz annahernd derjenigen entspricht, die bei einer echten Zufallssequenz
ZuU erwarten ware.

Lauflangentest: = Schwerpunkt dieses Tests ist die Zahl der Laufe (2% runs) in der Folge, wobei
ein Lauf (%5 run) eine ununterbrochene Folge identischer Bits ist, die vorher
und nachher durch ein Bit des entgegengesetzten Werts begrenzt wird.

m Es soll festgestellt werden, ob die Anzahl der Ldufe von Einsen und Nullen
verschiedener Lange den Erwartungen fur eine Zufallsfolge entspricht.

Maurers universeller statistischer Test:
® Fokus ist die Anzahl der Bits zwischen Ubereinstimmenden Mustern.

W Ziel ist es, festzustellen, ob die Sequenz ohne Informationsverlust erheblich
komprimiert werden kann oder nicht. Eine signifikant komprimierbare Se-
quenz wird als nicht zufallig betrachtet.



Unvorhersehbarkeit
Ein Strom von Pseudozufallszahlen sollte zwei Formen der Unvorhersehbarkeit aufweisen:
01 Vorwartsgerichtete Unvorhersehbarkeit

Wenn der Seed unbekannt ist, sollte das nachste erzeugte Bit in der Sequenz trotz Kenntnis
der vorherigen Bits in der Sequenz unvorhersehbar sein.

02 Riuckwartsgerichtete Unvorhersehbarkeit

m Es sollte nicht maglich sein, den Seed aus der Kenntnis der erzeugten Werte zu bestimmen.

® Es sollte keine Korrelation zwischen einem Seed und einem aus diesem Seed generierten
Wert erkennbar sein.

® Jedes Element der Sequenz sollte wie das Ergebnis eines unabhangigen Zufallsereignisses
erscheinen, dessen Wahrscheinlichkeit ¥z ist.

X Hinweis

Dieselbe Reihe von Tests fur die Zufalligkeit liefert auch einen Test fur die Unvorhersehbarkeit:
Eine Zufallsfolge hat keine Korrelation mit einem festen Wert (dem Seed).



Anforderungen an den Seed

m Der Seed, der als Eingabe fur den PRNG dient, muss sicher und unvorhersehbar sein.
m Der Seed selbst muss eine Zufalls- oder Pseudozufallszahl sein.
m Normalerweise wird der Seed von einem TRNG erzeugt.

echter Seed

Entropiequelle—®  Zufallszahlen- —— Peizdgleayils Pseudozufalliger
zahlengenerator Bitstrom
generator



Algorithmus-Entwurf

Algorithmen lassen sich in zwei Kategorien einteilen:
1. Speziell entwickelte Verfahren.

Algorithmen, die speziell und ausschlieBlich fur die Erzeugung pseudozufalliger Bitstrome entwi-
ckelt wurden.

2. Algorithmen, die auf bestehenden kryptographischen Algorithmen basieren.

Sie nutzen die kryptographischen Eigenschaften bestehender Algorithmen (Diffusion, Konfusion),
um pseudozufallige Ausgaben zu erzeugen.

Kryptografische Algorithmen aus den folgenden drei Kategorien werden Ublicherweise zur Erstel-
lung von PRNGs verwendet:

m Symmetrische Blockchiffren
m Asymmetrische Verschlusselungsalgorithmen
® Hash-Funktionen und Nachrichtenauthentifizierungscodes



Einfache - nicht-kryptographische -
Zufallszahlengeneratoren: Lineare Kongruenzgeneratoren
Ein erstmals von Lehmer vorgeschlagener Algorithmus, der mit vier Zahlen parametrisiert ist:

m  der Modul m >0
a  der Multiplikator 0<a<m
C das Inkrement 0<ec<m

Xy der Startwert, oder Seed 0 < Xy <m

Die Folge von Zufallszahlen { X, } erhélt man durch die folgende iterative Gleichung: X,,+1 = (a -
X, + ¢) mod m

Wennm , a, c und X ganze Zahlen sind, dann erzeugt diese Technik eine Folge von ganzen Zah-
len, wobei jede ganze Zahlim Bereich 0 < X, < m liegt.

Die Auswahl der Werte fur a , ¢ und m ist entscheidend fur die Entwicklung eines brauchbaren
Zufallszahlengenerators.

Durch die richtige Wahl von m, a und ¢ kann ggf. garantiert werden, dass die lange der Periode tat-
sachlich m ist; bei unvorsichtiger Wahl ist dies im Allgemeinen nicht der Fall.

Das Hull-Dobell-Theorem ist die Grundlage fur die Wahl der richtigen Parameter. Es mussen alle fol-
genden Bedingungen gelten:

1. gcd(c,m) = 1; d. h. cund m sind teilerfremd
2. Fur jeden Primteiler pvon m gilt: p | (a — 1)
3.Falls4 | m,dannauch 4 | (a — 1).

A Warnung

Lineare Kongruenzgeneratoren sind nicht fur kryptografische Anwendungen geeignet, da sie
leicht vorhersagbar sind: Aus wenigen Ausgabewerten lassen sich die Parameter vollstandig
rekonstruieren.

Im Bereich der Simulation kdnnen sie jedoch nutzlich sein.



Blum Blum Shub (BBS) Generator

m Hat vermutlich den starksten offentlichen Beweis fur seine kryptografische Starke von allen speziell
entwickelten Algorithmen.

m Er wird als kryptographisch sicherer Pseudozufallsbitgenerator (CSPRBG) bezeichnet.
Ein CSPRBG ist definiert als ein Algorithmus, der den Next-Bit-Test besteht, wenn es keinen Polyno-
mialzeit-Algorithmus gibt, der bei Eingabe der ersten k Bits einer Ausgabesequenz das (k + 1)-
te Bit mit einer Wahrscheinlichkeit deutlich groRer als 1/2 vorhersagen kann.

m Die Sicherheit von BBS beruht auf der Schwierigkeit der Faktorisierung von n, welche das Ergebnis
der Multiplikation von zwei sehr grol3en Primzahlen ist.



Blum Blum Shub Block Diagram

|—> ?;:s;'sr: least significant bit [0,1]

initialisiere mit

Seed s

n ist das Produkt von zwei (sehr grofl3en) Primzahlen pund g:n = p X q.
Weiterhin muss gelten:p = ¢ = 3 (mod 4).

Der Seed s sollte eine ganze Zahl sein, die zu n coprime ist (d. h. p und g sind keine Faktoren von s)
und nicht 1 oder 0.



Beispiel - Blum Blum Shub (BBS) Generator
Seip = 383 und g = 503, dannist n = 192649. Weiterhin sei der Seed s = 101355.
1 T; B;
01013552 mod 192649 = 20749
143135
177671
97048
89992
174051
80649
45663
69442
186894

Ol N OO|U | D™~ WIN|—
ol a0 Ol ==




PRNG mit Hilfe der Betriebsmodi fur Blockchiffren

Zwei Ansatze, die eine Blockchiffre zum Aufbau eines PNRG verwenden, haben weitgehend Akzep-
tanz erhalten:

® CTR Modus: Empfohlen in NIST SP 800-90, ANSI standard X.82, und RFC 4086
® OFB Modus: Empfohlen in X9.82 und RFC 4086

CTR Modus OFB Modus

--

+ —> Vv —> v

X | |

Verschliisselung

Verschliisselung K=
K= (z. B. mit AES oder 3DES)
(z. B. mit AES oder 3DES) |
Pseudozufallsbits Pseudozufallsbits

Die initialen Werte fur V und K basieren auf dem Seed, der von einem TRNG erzeugt wird/erzeugt
werden sollte. Zum Beispiel kann von einem 256-Bit-Zufallswert die ersten 128 Bit fur V und die
nachsten 128 Bit fur K verwendet werden.

Die Blockchiffre wird verwendet, um den Seed zu verschlisseln und den Schllsselstrom zu erzeu-
gen. Im CTR Mode wird der initiale Wert fur V inkrementiert.

Grunde fur die Verwendung von Blockchiffren ist die Einfachheit der Implementierung und die Tatsa-
che, dass Blockchiffren bereits in vielen Anwendungen vorhanden sind und die kryptografischen Ei-
genschaften von Blockchiffren gut verstanden sind.



N\ Ubung
1.1. Test auf Zufalligkeit

Test auf Zufalligkeit: Gegeben sei eine Bitfolge, die von einem RNG erzeugt wurde. Was ist das erwar-
tete Ergebnis, wenn man gangige Komprimierungsprogramme (z. B. 7zip, gzip, rar, ...) verwendet, um
die Datei zu komprimieren; d. h. welchen Kompressionsgrad erwarten Sie?



N\ Ubung
1.2. Lineare Kongruenzgeneratoren

Implementieren Sie einen linearen Kongruenzgenerator, um zu untersuchen, wie er sich verhalt,
wenn sich die Zahlenwerte von a, ¢ und m andern. Versuchen Sie Werte zu finden, die eine ver-

meintlich zufallige Folge ergeben.
Testen Sie Ihren Zufallszahlengenerator unter anderem mit den folgenden Werten:

1 ucg(seed,a,c,m,number_oF_random_values_to_generate)

2(£cg(1234,8,8,4096,100)

3(Lcg(1234,4,8,4096,100)

418cg(1234,8,4,11111111111111111111,100) // das "1" zeichnet den Wert als Long aus
5(0cg(1234,a=25214903917,c=11,m=2%%48) // m = 2*°®



N\ Ubung
1.3. Blum Blum Shub
Seip = 83 und q = 47.

Berechnen Sie die ersten 8 Bits der Folge, die von einem Blum Blum Shub Generator erzeugt wird,
wenn der Seed s = 253 ist. Nutzen Sie einen Taschenrechner oder schreiben Sie einfach ein Script
in einer Sprache Ihrer Wahl.






Quellen der Entropie

® Ein echter Zufallszahlengenerator (TRNG) verwendet eine nicht-deterministische Quelle zur Erzeu-
gung von Zufalligkeit.

® Die meisten funktionieren durch Messung unvorhersehbarer natdrlicher Prozesse, wie z. B. Im-
pulsdetektoren fur ionisierende Strahlung, Gasentladungsrohren und undichte Kondensatoren.

m Intel CPUs verwenden seit 2012 (Ivy Bridge) thermisches Rauschen als Quelle. Dies geschieht
durch Verstarkung der an nicht angesteuerten Widerstanden gemessenen Spannung.

Auslesen ist mit dem RDRAND Befehl maglich bzw. (neuer) mit dem RDSEED Befehl.

® AMD und ARM CPUs bieten vergleichbare Funktionen. Auf aktuellen AMD CPUs dauert es ca. 2500
Clock Cycles fur die Generierung eines 64 Bit Wertes.

Die Befehle RDRAND und RDSEED erfullen die Anforderungen von NIST SP 800-90A, FIPS 140-2, und
ANSI X9.82.

A Achtung!
Es gibt Vermutungen, dass diese Funktionen absichtlich kompromitiert wurden.

FreeBSD hat 2013 die Verwendung wieder eingestellt. Linux nutzt diese nur erganzend.


https://www.theregister.com/2013/12/09/freebsd_abandoning_hardware_randomness/

NIST and Partners Use Quantum Mechanics
to Make a Factory for Random Numbers|[2]

NIST and its partners at the University of Colorado Boulder built the first random number ge-
nerator that uses quantum entanglement to produce verifiable random numbers.

Broadcast as a free public service, the Colorado University Randomness Beacon (CURBY) can be
used anywhere an independent, public source of random numbers would be useful [...]

[...] Unlike dice or computer algorithms, quantum mechanics is inherently random. Carrying out a
quantum experiment called a Bell test, Shalm and his team have transformed this source of true
guantum randomness into a traceable and certifiable random-number service.[...]

—June 20205 - NIST

[2] https://random.colorado.edu


https://random.colorado.edu/
https://www.nist.gov/news-events/news/2025/06/nist-and-partners-use-quantum-mechanics-make-factory-random-numbers

Vergleich von PRNGs und TRNGs

PRNGs TRNGs
Effizienz sehr effizient im Allgemeinen ineffizient
Determinismus deterministisch nicht deterministisch
Periodizitat periodisch aperiodisch




Konditionierung

Ein TRNG kann eine Ausgabe erzeugen, die in irgendeiner Weise verzerrt ist (z. B. gibt es mehr Ein-
sen als Nullen oder umgekehrt).

Verzerrt: NIST SP 800-90B definiert einen Zufallsprozess als verzerrt in Bezug auf einen
angenommenen diskreten Satz moglicher Ergebnisse, wenn einige dieser Er-
gebnisse eine groliere Wahrscheinlichkeit des Auftretens haben als andere.

Entropierate: NIST 800-90B definiert die Entropierate als die Rate, mit der eine digitalisierte
Rauschquelle Entropie liefert.

m Ist ein Mal3 fur die Zufalligkeit oder Unvorhersehbarkeit einer Bitfolge.

® Ein Wert zwischen 0O (keine Entropie) und 1 (volle Entropie).

Konditionierungsalgorithmen/Entzerrungsalgorithmen:
Verfahren zur Modifizierung eines Bitstroms zur weiteren Randomisierung der Bits.

m Die Konditionierung erfolgt in der Regel durch die Verwendung eines kryptografischen Algorith-
mus zur Verschlusselung der Zufallsbits, um Verzerrungen zu vermeiden und die Entropie zu
erhohen.

® Die beiden gangigsten Ansatze sind die Verwendung einer Hash-Funktion oder einer symmetri-
schen Blockchiffre.



Shannon Entropie

m die Shannon Entropie ist ein Mal fur die Zufalligkeit oder Unvorhersehbarkeit einer Bitfolge.
W Entropie:

H = -3, pilogy(pi)
— Hbeobachtet — H

normalisiert auf [0,1]: Hyporm = Hoots = Jog; (Zdistinet symbols)

p; ist die empirische Wahrscheinlichkeit des Symbols 2 berechnet als % wobei f; die Haufigkeit
des Symbols % ist und n die Gesamtanzahl der Symbole(/Lange der Daten) ist.

I5)

Shannon-Entropie fur Hello:
H: 1 — p(H)=1/5 el —>ple)=1/5 1:2—-p(1)=2/5 o:1—plo)=1/5
= -(Vs*l0ga(V6)+V5*l0ga(Vs)+2/5%10g2(2/5)+s*10ga('5)) / 10g2(4) = 0,96
H ... ist die Anzahl der Bits, die benétigt werden, um alle méglichen Symbole eindeutig zu kodie-
ren. Fr ein Alphabet mit k Symbolen ist Hyax = logs (k). D. h. fir ein Alphabet mit 8 verschie-
denen Symbole ist Hyax = logy(8) = 3.
Der Shannon-Entropie liegt die Frage zugrunde, wie viele Bits im Mittel notig sind, um die Ausga-
ben einer Informationsquelle effizient zu kodieren. Sie hangt von der Wahrscheinlichkeitsvertei-

lung der Symbole ab und bildet ein theoretisches Minimum fur die mittlere Codewortlange verlust-
freier Kodierungen.

I5)

Haben wir einen Text, der aus 5 verschiedenen Symbole besteht, die alle gleich wahrscheinlich
sind, so ist die Shannon-Entropie

H=-Y7, 1log, (1) =log,(5) ~ 2.32 Bits pro Symbol

Liegt jedoch eine starke Ungleichvertverteilung vor, so ist die Shannon-Entropie kleiner als
log,(5).
Seien die empirischen Wahrscheinlichkeiten der 5 Symbole so, dass ein Symbol mit der Wahr-

scheinlichkeit 0,6 und alle anderen mit der Wahrscheinlichkeit 0,1 auftreten, so ergibt sich fur
die Shannon-Entropie:

H = —(0.61log,0.6 +4-0.110g, 0.1) ~ 1.77 Bit pro Symbol

An das Ergebnis kdnnte man zum Beispiel mit einer Huffman-Kodierung herankommen. Mit ei-
ner Huffman-Kodierung kann man die Codewortlange optimieren, indem man die haufigsten
Symbole kurzer kodiert als die seltenen Symbole. In diesem Fall kdnnte man das Symbol mit der
Wahrscheinlichkeit 0,6 mit einem Codewort von Lange 1 kodieren und die anderen Symbole mit
Codewortern von Lange 3 kodieren. Daraus ergibt sich eine mittlere Codewortlange von:

0.6 -1 Bit +4-0.1-3 Bit = 0.6 Bit + 1.2 Bit = 1.8 Bit pro Symbol



N\ Ubung
2.1. Shannon Entropie

Berechnen Sie die normalisierte Shannon Entropie mit Taschenrechner fur:

Dies ist ein Test.



3. Stromchiffren



Allgemeine Struktur einer typischen Stromchiffre

Stromchiffre Stromchiffre

K> o ¢ K> o
V= L V= L
g g
/*\ "
P > - ~(N > D,
| W |

— > f

N
Klartext: p; Schltssel: K Zustand: g
Chiffretext: ¢; Initialisierungswert: Funktion zur Berechnung des nachsten Zustands:

v f

Schlusselstromfunktion: g

Schlusselstrom: z;

Die Schlusselstromfunktion g projeziert den internen Zustand (welcher sehr grof3 sein kann) auf den
nachsten Block/das nachste Byte, das zur Verschlisselung verwendet wird.



Uberlegungen zum Entwurf von Stromchiffren

Die Verschlusselungssequenz sollte eine grof3e Periode haben:
Ein Pseudozufallszahlengenerator verwendet eine Funktion, die einen deterministischen
Strom von Bits erzeugt, der sich schliel3lich wiederholt; je langer die Wiederholungsperi-
ode, desto schwieriger wird die Kryptoanalyse.
Der Schlusselstrom sollte die Eigenschaften eines echten Zufallszahlenstroms so gut wie
moglich nachbilden:
Es sollte eine ungefahr gleiche Anzahl von 1en und Oen geben.
Wenn der Schlusselstrom als ein Strom von Bytes behandelt wird, sollten alle 256 mdgli-
chen Byte-Werte ungefahr gleich oft vorkommen.
Eine Schlussellange von mindestens 128 Bit ist wuinschenswert:
Die Ausgabe des Pseudo-Zufallszahlengenerators ist vom Wert des Eingabeschltssels
abhangig.
Es gelten die gleichen Uberlegungen wie fiir Blockchiffren.
Mit einem richtig konzipierten Pseudozufallszahlengenerator kann eine Stromchiffre genauso
sicher sein wie eine Blockchiffre mit vergleichbarer Schlissellange:
Ein potenzieller Vorteil ist, dass Stromchiffren, die keine Blockchiffren als Baustein verwen-
den, in der Regel schneller sind und weit weniger Code bendtigen als Blockchiffren.



Historische Stromchiffre; RC 4

m 1987 von Ron Rivest fur RSA Security entwickelt.

m Stromchiffre mit variabler Schlusselgrofie und byteorientierten Operationen, die in Software sehr
schnell ausgefuhrt werden kénnen.

m Basiert auf der Verwendung einer zufalligen Permutation.

A Warnung

In der RC 4-Schlusselableitungsfunktion wurde eine grundlegende Schwachstelle aufgedeckt, die
den Aufwand fur die Ermittlung des Schltssels verringert.

Es wurde gezeigt, dass es moglich ist wiederholt verschlisselte Klartexte wiederherzustellen.

Aufgrund der Schwachstellen hat die IETF RFC 7465 herausgegeben, der die Verwendung von
RC4 in TLS verbietet. In seinen TLS-Richtlinien verbietet das NIST ebenfalls die Verwendung von
RC4 fUr Regierungszwecke.



ChaCha20

® ChaCha20 ist eine Stromchiffre, die von Daniel J. Bernstein entwickelt wurde.

® ChaCha20 ist ein schneller Verschlisselungsalgorithmus (ohne besondere
Hardwareanforderungen).

Reine Softwareimplementierungen von ChaCha20 sind reinen Softwareimplementierungen von AES in Bezug auf die
Geschwindigkeit Uberlegen.

® ChaCha20 ist im RFC 8439 spezifiziert.
® ChaCha20 ist eine spezielle Form von ChaCha, die 20 Runden (oder 80 Quarter Rounds) durchlauft.


https://datatracker.ietf.org/doc/html/rfc8439

ChaCha20 Zustand - Matrix - Indizierung

N0 K~MNO
wW O o1 =~
N O OON
Ol YN w

10 1
12 13 14 1

Die 16 Werte der Matrix sind vorzeichenlose 32-Bit Ganzzahlen (% Integers); d.h. der Zustand hat
somit 16 * 4 Byte = 64 Byte = 512 Bit.



ChaCha Quarter Round

Grundlegende Operationen in ChaCha20. © Legende

(a,b,c,dbezeichnen 4 Werte der +: ist die Addition modulo 2%
Zustandsmatrix.) ~1 st die XOR-Operation.
ChaCha Quarter Round <<<: st die zyklische Linksverschiebung um
a+=b: d "= a d <<= 16: die angegebene Anzahl von Stellen.
C+=d; b =rc; b <K=12;
a+=Db; d "= a; d <K= 8§;
C+=d; b "=c; b<k=7;
Gegeben seien die folgenden Werte: Anwendung ,nur” der vierten Formel:
a = Ox11111111 c=c+d = 0x77777777 + 0x01234567
b = 0x01020304 = 0x789abcde
C = OX77777777 b=Db"c = 0x01020304 ~ 0x789abcde
d = 0x01234567 = 0x7998bfda

b =b << 7 = 0x7998bfda <<< 7

= Oxcchfed3c

Linksverschiebung um 7 Stellen:

0x7998bfda = 0b0111 1001 1001 1000 1011 1111 1101 1010
0b0111 1001 1001 1000 1011 1111 1101 1010 <KL 7
0b1100 1100 0101 1111 1110 1101 0011 1100 = Oxccbfed3c

ChaCha20-Poly1305 - d. h. ChaCha20 mit zusatzlicher Authentifizierung (Poly 1305) - wird unter an-
derem von IPsec, SSH, TLS 1.2, DTLS 1.2, TLS 1.3, WireGuard, S/MIME 4.0, und OTRv4[22].



Anwendung der Quarter Round Operation

® Die Quarter Round Operation operiert immer auf vier der sechszehn Werte des Zustands.
M QUARTERROUND(x, vy, z, w) operiert auf den vier Werten identifiziert durch die Indizes: %, v, z und

W.

Beispiel - Column Round.

Die QUARTERROUND(1, 5, 9, 13) operiert somit auf den Werten a, b, ¢, d der Matrix.

Beispiel - Diagonal Round:

Gegeben seien die Werte:

879531e0
44c20ef3
53372767
5¢971061

Ergebnis der QUARTERROUND ( 2,

879531e0
44c20ef3
ed46beaso
5¢c971061

c5ecf37d
3390af7f
b00a5631
3d631689

8, 13):

c5ecf37d
3390af7f
b00a5631
ccc07c79

516461b1
d9fce90b
974c541a
2098d9de6

bdbg8gedc
dsfce90b
974c541a
2098d9d6

Quarter-Round Function = ®* Vijertel-Runden-Operation

c9a62f8a
2a5f714c
359e9963
91dbd320

c9a62f8a
cfacafd?
359e8963
91dbd320



Die ChaCha20 Blockfunktion

Eingaben:

® Ein 256-Bit-Schlussel (8 x 32-Bit-Werte in little-endian)
® Ein 32-Bit-Blockzahler

® Eine 96-Bit-Nonce (3 x 32-Bit-Werte in /ittle-endian)

> 384 Bit.

Ausgabe:

m 64 Byte (512 Bit) des Schlusselstroms

+ Bemerkung

Es gibt auch eine Variante von ChaCha20, die einen 64-Bit-Blockzahler und eine 64-Bit Nonce ver-
wendet. Hier wird jedoch die IETF Variante diskutiert.

Initialer Zustand:

Werte 0-3: 0x61707865, 0x3320646e, 0x79622d32, 0x6b206574
Werte 4-11: der 256-Bit Schlussel (8 x 32Bit)
Wert 12: der Blockzahler
Da ein Block 64 Byte lang ist, kdnnen max 256GiB Daten verschlusselt werden.
Wert 13-15: die 96-Bit Nonce

Struktur des initialen Zustands:

cccccccc
kkkkkkkk
kkkkkkkk
bbbbbbbb

Konstante
SchlUssel
Blockzahler

AN A SH A

Nonce

ccceccccce
kkkkkkkk
kkkkkkkk
nnNNNNNN

cccccccce
kkkkkkkk
kkkkkkkk
nnnnnnnn

cccccccce
kkkkkkkk
kkkkkkkk
NNNNNNNN

Es werden 20 Runden durchlaufen, wobei in jeder Runde vier Quarter Rounds ausgefuhrt werden.

// Column rounds: 1, 3, 5, 7, 9, 11, 13, 15, 17, 19 Runde

{
QUARTERROUND(O, 4, 8, 12)
QUARTERROUND(1, 5, 9, 13)
QUARTERROUND(2, 6, 10, 14)
QUARTERROUND(3, 7, 11, 15)
}
// Diagonal rounds: 2, 4, 6, 8, 10, 12, 14, 16, 18, 20 Runde
{
QUARTERROUND(O, 5, 10, 15)
QUARTERROUND(1, 6, 11, 12)
QUARTERROUND(2, 7, 8, 13)
QUARTERROUND(3, 4, 9, 14)




Nach den 20 Runden wird der Zustand mit dem initialen Zustand addiert (modulo 2%, wortweise).
Auf diese Weise erhalt man den Schltsselstrom.

Diese Verrechnung mit dem initialen Zustand dient der Vereitelung bestimmter Angriffstechniken (z.
B. differenzielle Analyse).

Dieser wird dann zum VerschlUsseln des Klartexts mittels XOR verwendet. Somit muss der Klartext
kein Vielfaches der BlockgroRe sein.

Ablauf fur die Verschllsse-
lung eines Blocks: Initialer Zustand (State) (512 Bit):
[Const | Key | Block Counter =i | Nonce]

20 Runden (Mix)
Y

Y

W = ChaCha20_Rounds(State)
(Wird intern verwurfelt)

+initialer Zustand Block i

Y

Keystream Block

@ Klartext
Y

Chiffretext = Klartext ® Keystream

Hintergrund

Little-endian

Bei der Verwendung von little-endian (wortlich etwa: ,kleinendigen”) Format wird das niedrigstwer-
tige Byte an der Anfangsadresse gespeichert.

D. h. die 32-Bit-Zahl 1, welche aus 4 Bytes besteht, wird als:

(kleinste Adresse) OxXX | OxXX+1 | 0xXX+2 | (grofste Adresse) 0OxXX+3
01 00 00 00

gespeichert. Intel und AMD CPUs verwenden traditionell Little-endian. ARM CPUs kdnnen beides,
verwenden jedoch typischerweise auch Little-endian; insbesondere im Falle von MACs oder Smart-
phones (Android and iOS).




N\ Ubung
3.1. CHA CHA verstehen

1. Welchem Zweck dient die Nonce? Bzw. warum reicht ein Schltssel alleine nicht?
2. Muss die Nonce geheim gehalten werden?

3. Wenn die Nonce wiederverwendet wird, welche Information kann der Angreifer in welchen Situa-
tionen ableiten?

4. Wie viele Nachrichten kann man mit einem Schlissel verschlisseln?

5. Welche Vor-/Nachteil hat es, wenn man den Blockzahler auf 64 Bit erhoht und die Nonce auf 64
Bit verringert?

Wie ist der Zusammenhang zum Geburtstagsparadoxon?

+ Bemerkung: Geburtstagsparadoxon

Wie groB ist die Wahrscheinlichkeit, dass bei zufalliger Auswahl von k Werten aus einer Menge
mit N moglichen Werten mindestens zwei identisch sind.

Bei groRen NN kann die Abschatzung wie folgt erfolgen: Bei k =~ v/ N besteht ~ 50 %
Kollisionswahrscheinlichkeit.

In einer Gruppe von nur 23 Personen liegt die Wahrscheinlichkeit, dass mindestens zwei am
gleichen Tag Geburtstag haben, bei tber 50 % (prazise berechnet; nicht tberschlagig).

6. Welche Operationen dienen (a) der Konfusion und (b) der Diffusion? Wie wird der Lawineneffekt
erreicht?

7. Kann CHACHA20 parallelisiert werden?



N\ Ubung
3.2. Ein CHA CHA 20 Verschlisselungsschritt durchfuhren

Geben sei:

a = Ox11111111
b = 0x01020304
c = 0x9bB8d6f43
d = 0x01234567

FUhren Sie eine vollstandige Quater Round Berechnung durch.



