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Tor (The Onion Router)

Anwendungsunabhangiger low-latency Anonymisierungsdienst fiir TCP-Verbindungen, der
den Standort und die IP des Nutzers verschleiert.

Typische Anwendung: anonymes Surfen im Internet und Instant Messaging (z. B. Briar)

Frei und Open Source

gegrundet 2002, 6ffentlich nutzbar seit 2003, Code seit 2004 frei verfugbar

Baut ein Overlay-Netzwerk auf

Grundlegendes Prinzip: Onion Routing

low-latency: Die Verzégerung durch die Anonymisierung ist so gering, dass Tor fur Instant
Messaging und das Surfen im Internet verwendet werden kann.

Overlay-Netzwerk: Tor baut ein eigenes Netzwerk auf, welches auf dem Internet aufsetzt. Die
Verbindungen zwischen den Tor-Knoten werden von Tor zusatzlich verschlusselt.



Tor - Verwendung

legale/intendierte Nutzungen: Nutzer mit allg. Datenschutzbedrfnissen, Whistleblowers, Dissidenten,
Journalisten, ...

illegale Zwecke (Darknet)

Marktplatz fur illegale Waren und Dienstleistungen, z. B. Drogen, Waffen, gefalschte Dokumente, ... (z. B. Silk Road,
oder CyberBunker als Hosting-Provider fur illegale Dienst)

Es wird geschatzt, dass etwa 80% des Datenverkehrs im Zusammenhang mit dem Zugriff auf Kinderpornografie
steht. Solche Schatzungen sind allerdings mit Vorsicht zu geniel3en!

Wir kdnnen unterscheiden zwischen:

Surface Web: Das frei-verfigbare Internet.
Deep Web: Das Internet, das durch Zugriffsbeschrankungen nicht 6ffentlich zuganglich ist.
Dark Web: Das Internet, das nicht indiziert ist und nur Gber spezielle Software (z. B. Tor)

erreichbar ist. Haufig - aber nicht ausschlielich - wird das Dark Web fur illegale
Aktivitdten genutzt und ist meist zusatzlich durch Zugriffsbeschrankungen geschutzt.



Tor - potentielle Sicherheitslucken

DoS Attacken
Identifikation von Onion Services (aka Hidden Services)
Deanonymisierungsattacken

Aufstellung von Angriffen auf Tor.


https://github.com/Attacks-on-Tor/Attacks-on-Tor#correlation-attacks

Tor - Deanonymisierungsattacke 2013

Wenn ein einzelner Nutzer Tor tiber einen lingeren Zeitraum [3 bis 6-Monate, abhdngig von
einigen Faktoren] regelmdjfsig nutzt, ist es fast sicher, dass er de-anonymisiert werden kann.
[Ubersetzt mit DeepL.]

—2013 - Tor is not as safe as you may think
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https://www.infosecurity-magazine.com/news/tor-is-not-as-safe-as-you-may-think/

Tor - Deanonymisierungsattacke 2024

Strafverfolgungsbehérden haben offenbar einen Weg gefunden, Nutzer des Tor-Netzwerkes
gezielt zu deanonymisieren. Moglich sein soll dies [...] durch sogenannte Timing-Analysen,
die bisher als praktisch nicht umsetzbar galten. Dadurch sei es aufgrund der verschliisselten
Datenpakete zwar nicht moglich zu sehen, was Nutzer verschickten, dass sie liberhaupt
kommunizierten, sei aber sichtbar.

[...] ist dafiir allerdings eine teils jahrelange Uberwachung einzelner Tor-Nodes erforderlich. [...]

—2024 - Behorden unterwandern Tor


https://www.golem.de/news/deanonymisierung-von-nutzern-behoerden-unterwandern-tor-netzwerk-2409-189076.html

Tor - Hintergrund

Die grundlegende Idee ist es eine Trennung zwischen der Quelle und dem Ziel des Datenverkehrs

zu schaffen.

Der Datenverkehr wird Uber mehrere Knoten (Relays) umgeleitet, die jeweils nur den vorherigen und den
nachsten Knoten kennen. Der Weg den ein Datenpaket nimmt, wird als Circuit oder Path bezeichnet.
Der Pfad wird dazu vorher ausgewahlt und der gesamte Datenverkehr entsprechend des

Pfades verschlusselt.

Tor bietet Anonymitat auch fir die Serverseite durch Onion Services (auch Hidden Services), die

nur Uber eine von Tor vergebene Onion-Adresse erreicht werden kénnen.



Tor - Bedrohungsmodel

Tor bietet Schutz for folgenden Angreifern: Einem Angreifer dem es gelingt ...

einen Teil der Kommunikation zu beobachten und

nur einen Teil der Tor-Knoten zu kontrollieren, indem er entweder einen eigenen Tor-Knoten
(Relay; fruher Onion-Router) betreibt oder einen bereits laufenden Knoten kompromittiert.

Folgendes Szenario ist nicht abgedeckt: Ein Angreifer, der beide Enden der Kommunikation,
den Entry Guardundden Exit Node Uberwachen kann.

Gegen solche Angreifer bietet Tor keine Anonymitat.



Tor - Aufbau

Client

Middle Node
\ Exit Node
Client Entry Guard \

Channel
TLS over TCP

Eath / Circuit

ommunikation
durch Tor

verschlusselt

Tor Netzwerk
Nicht durch,

" e Tor geschitzt

Spezifikation
Tor-Knoten: Rechner, die das Tor-Netzwerk bilden. Es gibt drei Arten von Tor-Knoten:

Entry Nodes (auch Guard Nodes): Diese Knoten sind die ersten Knoten in der Kette. Sie
kennen die IP-Adresse des Clients. Sie konnen den Datenverkehr nicht entschltsseln.
Sie kdnnen aber sehen, dass der Datenverkehr von einem bestimmten Client kommt.

Middle Nodes: Diese Knoten sind die mittleren Knoten in der Kette. Sie kennen

weder die IP-Adresse des Clients noch die IP-Adresse des Ziels. Sie kbnnen den
Datenverkehr nicht entschlisseln. Sie kdnnen aber sehen, dass der Datenverkehr
von einem bestimmten Entry Node kommt und an einen bestimmten Exit Node geht.

Exit Nodes: Diese Knoten sind die letzten Knoten in der Kette. Sie kennen
die IP-Adresse des Ziels. Sie konnen den Datenverkehr entschlisseln. Sie
kénnen aber nicht sehen, von welchem Entry Node der Datenverkehr kommt.

Bridge Nodes: Diese Knoten sind Entry Nodes, die nicht bzw. nicht vollstandig
offentlich bekannt. Diese dienen ggf. dazu in Landern, in denen Tor blockiert
wird, den Zugang zu Tor zu ermdglichen. Sollte eine Verbindung zu einer Bridge
nicht hergestellt werden kénnen, aufgrund der Struktur der Nachrichten -

zum Beispiel aufgrund der Verwendung von Deep Packet Inspection - dann

ist es moglich diese mit Hilfe von Pluggable Transports zu verschleiern.

Tor-Netzwerk: besteht aus mehreren tausend Tor-Knoten. Viele Knoten sind freiwillig
betriebene Knoten.

Circuit/Path: Ein Circuit besteht typischerweise aus drei Knoten: Entry Node, Middle Node und
Exit Node. Mehr Knoten sind mdglich, haben jedoch nur einen geringen Einfluss
auf die Sicherheit. Die Ubertragung der Daten zwischen diesen Knoten erfolgt
verschlusselt. In welcher Form die Daten vom Exit Node zum Ziel Gbertragen werden,
ist nicht Teil von Tor. Hat der Client eine verschlisselte Verbindung initiiert (HTTPS),
dann ist auch der Datenverkehr zwischen dem Exit Node und dem Ziel (noch)
verschlusselt ansonsten nicht und der Exit Node kann den Datenverkehr lesen.



Directory Authority:

¥ Onion Routing:

Cells:

HINWEIS

In alteren Dokume

Knoten, die die Liste der aktiven Tor-Knoten verwalten. Diese Liste wird von allen
Tor-Knoten regelmaRig in Hinblick auf das Consensus Document bzgl. der Knoten
und deren Eigenschaften sowie Zustand abgefragt. Das Consensus Document wird
von den Directory Authorities einmal pro Stunde gemeinsam erstellt und beschreibt
die relevanten Eigenschaften jedes Tor-Knotens. Die Authentizitat des Consensus
Document wird durch die Signaturen der Directory Authorities nachgewiesen.

Es gibt (Stand 2023) 9 Directory Authorities.

bedeutet, dass die Datenpakete mehrfach verschlisselt werden. Jeder Tor-Knoten kann
nur die Verschlisselungsschicht entfernen, fir die er den Schlussel hat. Die Schlussel
werden mit dem Client wahrend des Aufbaus des Circuits ausgehandelt. Es gibt flr
jeden Tor-Knoten einen eigenen Schlussel und die Nachrichten werden in umgekehrter
Reihenfolge der Tor-Knoten entlang des Pfades verschlusselt. d. h. die Verschlisselung
fur den Entry Node wird als letztes angewendet, da diese als erstes entfernt wird.

sind die Datenpakete, die zwischen den Tor-Knoten ausgetauscht werden. Cells
sind immer 512Byte grof3, um es unmadglich zu machen anhand der GréRe
der Datenpakete Ruckschlusse auf die Daten zu ziehen.

nten wird der Client auch als Onion Proxy (OP) bezeichnet und die Tor-Knoten

als Onion Router (OR). Die Tor-Knoten (¥ Nodes) werden auch als Onion Relay bezeichnet.



Initiierung eines Circuits (konzeptionell)

Client
Entry Guard
Exit Node

™
Wy

Create c1

Created c1

Relay c1{Extend, OR2}

Create c2

Created c2

Relay c1{Extended}

Relay c1{{Begin <website>:80}}

Relay c2{Begin <website>:80}

(TCP handshake)

Jeder Tor-Knoten verfugt tber mehrere Keys. Fir den Aufbau der Verbindung werden die Onion
Keys verwendet. Mit Hilfe dieser werden die initialen Datenpakete mittels Public-Key Kryptografie
verschlusselt. Dies wird bendtigt, um den AES Key - einer pro Knoten - der fir den eigentlichen
Versand benétigt wird, auszuhandeln und sicher zu Ubertragen.

In der Grafik wird der Aufbau eines Circuits mit zwei Tor-Knoten dargestellt. Der Client kennt die

Onion Keys der Tor-Knoten (0rR1 und or2). Die Onion Keys werden verwendet, um die Create Zelle zu
verschlusseln. Der Entry Node verwendet diese Onion Keys um die Create Zelle zu entschlusseln und

den gemeinsamen Schlissel zu erzeugen. Um einen langeren Pfad aufzubauen, muss der Client ggf.
einfach mehrere Extend Nachrichten versenden. Erhalt ein Knoten eine Relay Nachricht, dann kann der
Knoten diese mit dem mit ihm ausgehandelten AES Key entschlisseln und die Nachricht weiterleiten.

Er kann den Inhalt (zum Beispiel eine weitere Relay Nachricht oder eine Extend Nachricht) nicht lesen.
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Tor Relays in Deutschland

[ XX ] € The New 83 Settings O torbrowse o8 sot TOR & Congraw B contigura O tor netwo 3 T0R Noa & Tor Proje: B retayse. X | @ Relay Se + v

« C % & httpsymetric ject.org/rs.html#searchjcountry:de B3 & .onion available NGNS

Bl News W Sources  ©f Services <> Development Il Research 9 About

Tér | Metrics

# Home & Users B8 Servers A Traffic @ Performance ¥ Onion Services & Applications

me » Services » Relay Search » Search for country:de
Relay Search cowtyde .
country:de
Show 10 - entries

Advertised

Nickname' Bandwidth Uptime Country IPv4 IPV6 Flags Add. Flags ORPort DirPort Type
@ snorlax (1) 70.83MiB/s 49d21h m 176.9.85.41 2a01:4f8:151:2324::2 YO0R=0RO a 8080 0 Relay
@ poiuty (1) 70.78MiB/s 2h58m = 46.4.20.30 2201:418:221:3922::2 5=0BQ ] 43 0 Relay
® StayStrongRelay01  68.17 MiB/s 29d 13h mm 162.55.91.19 - 50EB=0B® 43 0 Relay

(1)
@ setsun (1) 67.19MiB/s 15d12h = 144.76.200.80 - 50B=0B0® 9001 0 Relay
@ magicB4srelay (1) 67MiB/s  11h54m mm 14476223174 - L1 ] 9001 0 Relay
® 0x30(9) 63.63MiB/s 19d21h = 144.76.43.199 - IO EX- 11 9001 0 Relay
@ relayon1172 (1) 62.99MiB/s 31d 15h = 185.220.101.172 - y=0RBQ mn2 o Relay
® mars(1) 6216 MiB/s 1y40d 142.132.204.112  2a01:418:261:5099::2 50E—=0RB® 3 4443 0 Relay

20h

® 25212520 (9) 59.59 MiB/s 16d 13h = 185.177.206.67  2a05:4741:25:8000:fefe:130 S B = OB @ i 443 0 Relay
@ Freebsd2324 (1) 58.66 MiB/s 12d 18h mm 148.251.125.117  2a01:4f8:210:2073:: YE—,0R® a 9001 0 Relay

Total 28134.98

MiB/s

Showing 1 to 10 of 1,992 entries

Previous 2 3 4 5 .. 200  Next

The number shown in parentheses is the total effective family size for the relay including the relay itself. A size of 1 indicates that the relay does not have any other effective
family members. Note that bridge relays do not advertise family members in their descriptors and so there is no value shown for bridge relays.

Information for relays was published: 2024-01-02 07:00:00 UTC.
Information for bridges was published: 2024-01-02 06:56:30 UTC.

Onionoo version: 8.0/d2¢1261

Beschreibung jedes Tor-Knotens in Hinblick auf die Rolle des Knotens im Tor-Netzwerk. Zum Beispiel:
kann der Knoten als Entry Node verwendet werden? Ist der Knoten schnell genug um als Exit Node
verwendet zu werden?

Auszug wichtiger Flags:

HSDir: Ein Router ist ein v2 Hidden Service Directory
Running: Eine Authority konnte sich innerhalb der letzten 45 Minuten mit dem Router verbinden.

Stable: die gewichtet Zeit zwischen zwei Fehlern (weighted MTBF) ist groRer als 7 Tage
oder groRer als der Median aller aktiven Router.

Valid: eine Version von Tor wird ausgefiihrt, die von den Authorities als aktuell angesehen
wird und keine bekannten Schwachstellen aufweist.
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Informationen Uber Tor Relays
C (O Al R A0 I D IOFOrCORAECDS ADOEOrI02C00T 0oy O ¥ =

# Home & Users & Servers A Traffic & Performance F Onion Services & Applications

Relay Search &

Details for: snOrlax e

Configuration Properties
Nickname O Fingerprint
snorlax 5C386C4FI1FDE16FOF60FAEOD674DIEIF192C931
OR Addresses O,
176.9.85.41:8080 Uptime
[2a01:418:151:2324: :2] :8080 49 days 21 hours 53 minutes and 28 seconds
Flags
Contact §Fast © Guard @ HSDir 5= Running @ Stable @ V2Dir @ Valid
Snorlax <pokemon36S{atjarktisldoticc> Additional Flags
Dir Address 5 ReachablelPvé
none Host Name
Exit Addresses ©
none
Advertised Bandwidth
70.83 MiB/s Country
1Pv4 Exit Policy Summary = Germany (§)
AS Number
reject AS2494
1-65535 e
AS Name
1Pv6 Exit Policy Summary Hetzner Online GmbH
First Seen
o 112;535 2022-11-29 01:00:00 (1 year 34 days 7 hours 54 minutes and 17 seconds)
Last Restarted
Exit Policy 20231113 11:00:49
Consensus Weight
reject xix 7000
Platform
Effective Family Members O Tor 0.4.8.8 on Linux

Alleged Family Members

none

Viele Tor Relays werden von Freiwilligen
betrieben

In Deutschland gibt es viele Relays
Hetzner ist diesbezlglich beliebt...

... und deswegen steht Hetzner auf der
Liste der zu vermeidenden Hoster (Stand
Jan. 2024).

Ein Tor-Knoten wird as schnell

(fast) eingestuft, wenn er aktiv ist

und eine Bandbreite von mindestens
100KB/s hat oder unter den Top 7/8tel
aller bekannten aktiven Router ist.

Zum Vergleich: Die durchschnittliche
Bandbreite in Deutschland ist 80Mbit/s (cf.
Statista).

(Stand Jan. 2024)

Pfade, die Uber die ganze Welt gehen verhindern, dass der Entry- und Exit-node beim gleichen
Anbieter liegen.

Circuit for nytime... sciiyd.onion

Tor Circuit

This browser

== Finland (guard) 65.21.94.13, 2a01:4f9:3b:468e::13
U0 France 163.5.121.253, 2a04:ecc:8:a8:4567:906:0:1
== United States 82.165.215.73

Onion site relays

nytime... sciiyd.onion

New Tor circuit for this site
Your guard node may not change



https://community.torproject.org/relay/community-resources/good-bad-isps/
https://www.statista.com/statistics/1338657/average-internet-speed-germany/

Jan. 2024 - zu vermeidende Hoster:

Frantech / Ponynet / BuyVM (AS53667)
OVH SAS / OVHcloud (AS16276)

Online S.A.S. / Scaleway (AS12876)
Hetzner Online GmbH (AS24940)

IONOS SE (AS8560)

netcup GmbH (AS197540)

Psychz Networks (AS40676)

1337 Services GmbH / RDP.sh (AS210558)
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Tor Exit Nodes

Die Anzahl der Exit nodes ist deutlich kleiner (2. Jan. 2024 - 1314 Eintrdge) als die Anzahl der Knoten.
Dies liegt daran, dass die technischen Anforderungen héher sind (z. B. stabile IP Adressen) und
insbesondere daran, dass die Betreiber der Exit nodes darauf vorbereitet sein mussen ggf.
(zahlreiche) Anfragen von den Behdrden zu bekommen. [1]

Geolocation data from (Product: API, real-time)

& IP ADDRESS: 130.149.80.199 ¥ ISP: Verein Zur Foerderung Eines

Deutschen Forschungsnetzes E.V.
@ COUNTRY: Germany ™

@ ORGANIZATION: Ty Berlin, Campus

:gr REGION: Berlin Network

ﬁ@ CITY: Berlin % LATITUDE: 52.53126

‘D LONGITUDE: 13.38782

Reverse IP Lookup flr 130.149.80.199 durchgefiihrt mit IP Location Service.

Die (aktuell) geringe Anzahl an Exit Nodes ist ein (steigendes?) Problem, da es dadurch ggf. einfach(er)
ist den Datenverkehr zu Uberwachen.

[1] Tor Exit Node Guidelines
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https://www.iplocation.net/ip-lookup
https://community.torproject.org/relay/community-resources/tor-exit-guidelines/

Tor Relays: Exit Policy

Jeder Node legtin seiner Exit Policy genau fest welchen Datenverkehr weiterleiten méchte:

Es gibt offene Exit Nodes, die alle Anfragen weiterleiten.

Es gibt Knoten, die die Daten nur an weitere Tor-Knoten weiterleiten.

Es gibt Knoten, die nur bestimmte Dienste (z. B. HTTPs) weiterleiten.

Es gibt ,private Exit Nodes", die nur zu einem bestimmten Netz Verbindungen aufbauen.
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Bedeutung von Bridge Nodes (hier: WebTunnel bridges)

The Tor Project has put out an urgent call to the privacy community asking volunteers to help
deploy 200 new WebTunnel bridges by the end of the year to fight government censorship.

Currently, the Tor Project operates 143 WebTunnel bridges, which help users in heavily censored
regions bypass internet access restrictions and website blocks.

This comes in response to increasing censorship in Russia, which Tor says currently impacts the
browser's built-in censorship circumvention mechanisms, including obfs4 connections and Snowflake

—28.11.2024 Tor needs 200 new WebTunnel bridges to fight censorship

How WebTunnels help bypass blocks

WebTunnels are a new type of bridge introduced by the Tor Project in March 2024, specifically
designed to blend Tor traffic with regular web traffic, making it harder for censors to detect
and block.

The system achieves this by running over a web server with a valid SSL/TLS certificate, disguising
Tor traffic as regular HTTPS traffic.

Contrary to standard Tor bridges that use specific protocols, like obfs4, which makes their
identification easier, WebTunnel bridges "hide in plain sight.” This allows them to be resistant
to aggressive censorship.

—28.11.2024 Tor needs 200 new WebTunnel bridges to fight censorship

Today, Tor launched a new campaign that runs until March 10, 2025, calling on volunteers
to set up and maintain new WebTunnel bridges.

The requirements for participation are the following:
One WebTunnel bridge per IPv4; subdomains or distinct domains allowed.
Provide a valid email for confirmation.
Keep bridges running for at least 1 year.
Ensure near 24/7 uptime; reboots for updates allowed.
Avoid hosting with Hetzner.

—28.11.2024 Tor needs 200 new WebTunnel bridges to fight censorship
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https://www.bleepingcomputer.com/news/security/tor-needs-200-new-webtunnel-bridges-to-fight-censorship/
https://www.bleepingcomputer.com/news/security/tor-needs-200-new-webtunnel-bridges-to-fight-censorship/
https://www.bleepingcomputer.com/news/security/tor-needs-200-new-webtunnel-bridges-to-fight-censorship/

Onion Services/Hidden Services

Server, die Anfragen nur aus dem Tor-Netzwerk annehmen, werden als Onion Services (bzw. Hidden
Services) bezeichnet.

. onion ist eine Pseudo-Top-Level-Domain, die fur Onion Services verwendet wird.
Onion Services konnen nur Uber das Tor-Netzwerk erreicht werden.
Onion-Adresse der New-York-Times im Tor Netzwerk:

https://nytimesn7cgmftshazwhfgzm37qxb44r64ytbb2dj3x62d2lljsciiyd.onion (Aus Deutschland faktisch
nicht nutzbar.)
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Tor Browser

Standardanwendung flr den Zugriff auf das Tor-Netzwerk.

Ergebnis nach mehreren Minuten
Wartezeit und zwei Versuchen
Uberhaupt eine Verbindung
aufzubauen.

&
By

hfgzm37q 4ytbb2dj3x62d2lljscilyd.onion w O «

€he New Nork Eimes

Monday, January 1, 2024

New State Laws on
Hot-Button Issues
Take Effect Today

on the fi

Many 1o

rst day of

Here are the laws that New
Yorkers should know about.

An appeals court allowed
California’s ban on guns in
most public places to take
effect.

LIVE 6m ag:

Tsunami Warnings Issued
in Japan After Powerful
Earthquake

W

Sicherheitseinstellungen des Tor Browsers

Standard: alle Browserfunktionen sind aktiviert.

Sicherer: JavaScript ist auf Nicht-HTTPS-Seiten deaktiviert. Wenn JavaScript aktiviert ist,
dann sind die Leistungsoptimierungen deaktiviert. Audio und Video (HTML5-
Medien) sowie WebGL werden nur nach Mausklick abgespielt.

Sicher: (zusatzlich) JavaScript ist immer deaktiviert. Einige Schriftarten, Symbole,
mathematische Symbole und Bilder sind deaktiviert.

Das Tor-Netzwerk erlaubt ggf. das Setzen des Exit Nodes, um zum Beispiel geografische Sperren zu
umgehen. Entsprechende Dienstanbieter konnen dies jedoch leicht erkennen, da die Knoten des Tor
Netzwerkes bekannt sind (https://check.torproject.org/torbulkexitlist) und verweigern dann den Zugriff.
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https://check.torproject.org/torbulkexitlist

Tor

v'Schutzt vor der Analyse des Datenverkehrs.
Von SecureDrop wird zum Beispiel fur Whistleblower empfohlen sich mit dem SecureDrop Service
uber Tor zu verbinden und erst dann Dokumente hochzuladen.

¥ Tor Browser schitzt relativ effektiv vor Website-Fingerprinting.

I Teilweise sehr langsam (insbesondere bei Onion Services).
I Monitoring des Netzwerks ist an den Grenzen maéglich.

I Ende-zu-Ende Korrelation von Datenverkehr ist maglich.

T Die Anonymitat hangt auch von der Anzahl der Nutzer ab.

Website Fingerprinting

Website Fingerprinting ermdglicht es die besuchten Websites anhand des Datenverkehrs zu identifizieren.
Dabei wird nicht der Inhalt der Datenpakete analysiert, sondern die statistischen Eigenschaften

des Datenverkehrs. Wie grol3 sind die Datenpakete (d. h. die ausgelieferten Dateien)? Wie viele
Datenpakete werden wann verschickt? Wie lange dauert es bis ein Datenpaket verschickt wird

(d. h. Geschwindigkeit der Webseite)? Wie lange dauert es bis ein Datenpaket ankommt?

(Cross-)Browser Fingerprinting

Durch das Sammeln vieler (auch kleiner) Informationen Uber den/die Browser und das Betriebssystem
kann ein fur praktische Zwecke hinreichend eindeutiger Fingerabdruck erstellt werden. Dieser
kann dann zur Identifikation des Nutzers verwendet werden.

Kleiner Auszug aus den moglichen Informationen:

System Fonts

Werden Cookies unterstutzt?
Betriebssystem
Betriebssystem Sprache
Keyboard layout

Art/Version des Browsers
verfligbare Sensoren: Beschleunigungssensor, Naherungssensor, Gyroskop
verfuigbare Browser Plugins
HTTP-Header Eigenschaften
CPU Klasse

HTML 5 Canvas Fingerprinting
Unterstutzung von Multitouch

Monitoring des Netzwerks an den Grenzen
Hat in der Vergangenheit dazu geflhrt, dass Nutzer von Tor-Netzwerken identifiziert werden konnten.
Ende-zu-Ende Korrelation von Datenverkehr

Auch als Traffic Confirmation bekannt. Diese Art von Attacke ist moglich, wenn Relays am Anfang
und am Ende der Verbindung kontrolliert werden. Die Angreifer kdnnen dann den Datenverkehr
an beiden Enden beobachten und die Datenpakete korrelieren z. B. basierend auf statistischen
Informationen Uber die Zeitpunkte und Volumen von Datenflissen.
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https://securedrop.org/

Ubung: Tor

0/, Onion Services

Ist es fur Onion Services (.onion) notwendig auf HTTPS zu setzen oder reicht HTTP fur eine sichere
Kommunikation? Ist die Verwendung von HTTPS ggf. sogar problematisch?

(.2, TOR und DNS Lookups

Warum fihrt der Tor Browser keine DNS Lookups durch? Warum ist dies wichtig und wer kann/muss
es stattdessen machen?

()5, TOR abschalten?

Warum hatte das Abschalten von TOR auf kriminelle Aktivitaten im Internet vermutlich nur einen
geringeren Einfluss?
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Ubung: Tor

0.4, Wie vergleichen sich Proxies und Tor-Knoten?

0.5, Wie unterscheidet sich Tor von einem VPN?

(.6, Tor uber VPN oder VPN uber TOR?

Macht es Sinn ein VPN uber Tor oder anders herum zu betreiben?
().7. Kontrolle Gber TOR Netzwerk?

Was passiert, wenn eine Angreifer in der Lage ist 50% + 1 der Directory Authority Serverzu
kontrollieren?
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